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RADICADO NO.: 202500103000317283

MEMORANDO

BOGOTA, 20 junio 2025.

PARA: MARGARITA BARRAQUER SOURDIS
SECRETARIA GENERAL DEFENSORIA DEL PUEBLO

DE: NESTOR RAUL CAICEDO MELENDEZ

REFERENCIA: INFORME DE EVALUACIÓN Y SEGUIMIENTO AL CUMPLIMIENTO DE LAS 
OBLIGACIONES DE LOS USUARIOS DEL SIIF NACIÓN – VIGENCIA 2024

RESPETADA DOCTORA MARGARITA:

La Oficina de Control Interno, en desarrollo del rol de evaluación y seguimiento, así como de las 
funciones establecidas en la Ley 87 de 1993, Artículo 12, de la Circular Externa 040 de 2015–
Ministerio de Hacienda, realizó seguimiento al cumplimiento, durante la vigencia 2024, de las 
políticas de operación y seguridad establecidas para los usuarios de SIIF Nación en la Defensoría 
del Pueblo de Colombia, así como del Reglamento de Uso de SIIF Nación; políticas que buscan 
salvaguardar la confidencialidad, integridad y disponibilidad de la información Financiera Pública 
Nacional.

En línea con lo anterior, enviamos el INFORME DE EVALUACIÓN Y SEGUIMIENTO AL 
CUMPLIMIENTO DE LAS OBLIGACIONES DE LOS USUARIOS DEL SIIF NACIÓN – VIGENCIA 
2024, así mismo, coordinaremos para la respectiva publicación en el sitio web institucional 
dispuesto para ello.

Cordialmente,

NESTOR RAUL CAICEDO MELENDEZ
JEFE OFICINA

CONTROL INTERNO
Aprobado el: 20/junio/2025 02:49:07 p. m.

Hash: CI-3449f409ee93829826151805ec1d93489d9d92a2
Copia: OSCAR DAVID GARZON ALFARO-SUBDIRECTOR FINANCIERO DEFENSORÍA DEL PUEBLO DE 
COLOMBIA.
Anexo: 1 PDF Y ARCHIVO EVIDENCIAS.ZIP

Nombre del funcionario Documento Firmado Digitalmente

Proyectó y elaboró Nasly Judith Cardozo Londono ncardozo [20/junio/2025 01:12:53 p. m.]

Aprobó Nestor Raul Caicedo Melendez ncaicedo [20/junio/2025 02:49:07 p. m.]
Quienes tramitamos, proyectamos y revisamos declaramos que el documento lo encontramos ajustado a las normas y disposiciones legales vigentes 
y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma. 
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Señor ciudadano, para la Defensoría del Pueblo es
Muy importante conocer su percepción frente a los

Servicios prestados.
Evaluar los servicios que presta la Defensoría del

Pueblo es muy fácil, accediendo a nuestra “Encuesta
De Satisfacción al Usuario ”escaneando el siguiente

Código QR.
.
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INFORME DE EVALUACIÓN Y SEGUIMIENTO AL CUMPLIMIENTO DE LAS OBLIGACIONES DE LOS 

USUARIOS DEL SIIF NACIÓN – VIGENCIA 2024 

 

1. Introducción y alcance 

 

La Oficina de Control Interno, en desarrollo del rol de evaluación y seguimiento, así como 

de las funciones establecidas en la Ley 87 de 1993, Artículo 12, de la Circular Externa 040 

de 2015–Ministerio de Hacienda, realiza seguimiento al cumplimiento de las políticas de 

operación y seguridad establecidas para los usuarios de SIIF Nación1 en la Defensoría del 

Pueblo de Colombia en adelante DPC, así como de las Políticas de Seguridad de la 

información del SIIF Nación y Reglamento de Uso de SIIF Nación; políticas que buscan 

salvaguardar la confidencialidad, integridad y disponibilidad de la información Financiera 

Pública Nacional, esencial para que la Administración del SIIF NACIÓN, la Dirección General 

del Presupuesto Público Nacional y la Dirección General de Crédito Público y Tesoro Nacional 

del Ministerio de Hacienda y Crédito Público, la Contaduría General de la Nación y las 

entidades usuarias cumplan con sus objetivos. 

 

Se realiza seguimiento al cumplimiento de la normatividad interna y externa relacionada 

con los lineamientos de Seguridad del Sistema Integrado de Información Financiera SIIF 

Nación, por parte de los usuarios del sistema en la DPC, durante la vigencia 2024.  

 

2. Objetivo 

 

Realizar seguimiento al cumplimiento por parte de los usuarios del SIIF Nación en la 

DEFENSORIA DEL PUEBLO, de los lineamientos establecidos por el comité de Seguridad del 

SIIF Nación, en cumplimiento del Decreto Único Reglamentario 1068 de 2015- artículo 

2.9.1.2.12 “Obligaciones de las entidades y de los usuarios del SIIF Nación” y articulo 

2.9.1.2.13 “Responsabilidades de las entidades y de los usuarios del SIIF Nación”; así como 

en las Políticas de seguridad de la información del SIIF Nación del Reglamento de uso del 

                                         
1 Especialmente lo referido a: “…la responsabilidad de la seguridad e integralidad de [a información contenida en el SIIF Nación corresponde 
a los dueños de esta, razón por la cual, en el marco del autocontrol, son quienes deben establecer los mecanismos necesarios en aras de 
garantizar el cumplimiento de las políticas de operación y seguridad del SIIF Nación.  
… se invita a las Oficinas de Control Interno o quienes hagan sus veces, a que dentro de sus roles de evaluación y asesoría contemplen 
incluir en sus Programas de Auditoría actividades encaminadas a evaluar el cumplimiento de las obligaciones establecidas para los usuarios 
del SlIF Nación, remitiendo a la Administración del SIIF Nación copia de dicho informe de seguimiento...” 

 



 

Página 2 de 26 
 

 
 

 

 Nombre del Proceso: EVALUACION Y SEGUIMIENTO 

Código: ES-

P03-F10   

Versión: 02 

INFORME DE EVALUACIÓN Y SEGUIMIENTO AL CUMPLIMIENTO 

DE LAS OBLIGACIONES DE LOS USUARIOS DEL SIIF NACIÓN 

VIGENCIA 2024 

 

Vigencia desde: 

01/02/2016 

SIIF Nación y la circular externa No 040 de 2015 del MHCP, desde el 01 de enero al 31 de 

diciembre de 2024.  

MARCO NORMARTIVO 

 

✓ Constitución Política de Colombia de 1991. 

✓ Decreto 1068 del 26 de mayo de 2015, Parte 9.   

✓ Decreto 2674 de 2012, Art. 272 y 283.  

✓ Ley 1952 de 2019, numerales 25 y 26 del Artículo 38 que determina los deberes de 

los servidores públicos. 

✓ Circular Externa No 040 del 29 de octubre de 2015, Emitida por el MHCP   

✓ Circular externa 074 del 17 diciembre de 2013, “Cumplimiento de Políticas de 

Operación y Seguridad del SIIF Nación”.  

✓ Políticas de Seguridad de la información del SIIF Nación, del MHCP, versión 5 de 2022.   

✓ Reglamento de uso del SIIF Nación: Dirigido al usuario final v5 de 2022, el cual 

establece normas sobre el uso del SIIF Nación dentro del marco establecido por el 

Decreto No. 1068 de mayo de 2015. 

✓ Manuales de procesos, instructivos, caracterizaciones, procedimientos, circulares, 

Resoluciones, de la DPC aplicables en la materia. 

✓ Resolución 895 de 2006 de la Defensoría del Pueblo de Colombia - Designación 

Coordinador SIIF” 

 

 

 

 

 

 

 

 

 

 

 

                                         
2 Artículo 27. Obligaciones de las entidades y de los usuarios del SIIF Nación. Con el fin de propender por un registro de la gestión financiera 
pública, basado en criterios de oportunidad, veracidad, confiabilidad, confidencialidad e integridad… 
3 Artículo 28. Responsabilidades de las entidades y de los usuarios del SIIF Nación. 
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3. Desarrollo 

  

La Oficina de Control Interno, en desarrollo del rol de evaluación y seguimiento, así como 

de las funciones establecidas en la Ley 87 de 1993, Artículo 12, de la Circular Externa 040 

de 2015–Ministerio de Hacienda, realiza seguimiento al cumplimiento de las políticas de 

operación y seguridad establecidas para los usuarios de SIIF Nación en la DPC, así como de 

las Políticas de Seguridad de la información del SIIF Nación y Reglamento de Uso de SIIF 

Nación. Es importante resaltar que, el rol asignado por Ley a las Oficinas de Control Interno, 

es una oportunidad para que se puedan detectar con la debida anticipación, debilidades en 

la práctica de actividades asociadas a la Circular externa 040 -Min Hacienda: 

“Cumplimiento de políticas de operación y seguridad SIIF Nación”; Políticas de Seguridad 

de la Información del SIIF Nación y Reglamento de Uso de SIIF Nación; esto a través de los 

diferentes mecanismos de verificación, evaluación y seguimiento que al final se traducen 

en OPORTUNIDADES DE MEJORA.  

 

Este seguimiento se realiza a partir de la verificación y análisis de la información solicitada 

por la Oficina de Control Interno en adelante – OCI mediante Memorando 

202500103000281583 04jun2025, a la Secretaria General de la DPC con copia a la 

Subdirección Financiera, quienes dieron respuesta mediante memorando 

202500503000305153 del 13JUN2025; respecto a las políticas de seguridad que se tienen 

implementadas y el seguimiento y control que sobre estas se realizó durante la Vigencia 

2024, especialmente lo que refiere a:  

 

5.1 Información del Sistema y  

5.2 Obligatoriedad de utilización del Sistema,  

5.3 Funcionario responsable del SIIF y responsabilidades de la Coordinación del SIIF en la 

entidad.  

5.4 Obligaciones de las Entidades y los Usuarios del SIIF Nación. 

 

5.1 INFORMACIÓN DEL SISTEMA: 

 

SIIF Nación es una herramienta modular, transversal y transaccional, gestionada por el 

Ministerio de Hacienda, a través de la cual las entidades que hacen parte del Presupuesto 

General de la Nación realizan su gestión financiera pública, de manera estandarizada, 
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segura, conforme a la norma en línea y tiempo real, que permite generar información 

consistente, confiable y oportuna. En línea con lo anterior y sobre la aplicación del Marco 

Normativo del Decreto No 1068 de 2015 y Decreto 2674 de 2012. Art. 2.9.1.1.4. 

Información del Sistema: “El SIIF Nación reflejará el detalle, la secuencia y el resultado 

de la gestión financiera pública registrada por las entidades y órganos que conforman el 

Presupuesto General de la Nación, especialmente la relacionada con la programación, 

liquidación, modificación y ejecución del Programa Anual Mensualizado de Caja PAC-, la 

gestión contable, los recaudos y pagos realizados por la Cuenta Única Nacional y demás 

transacciones de tesorería”, la Oficina de Control Interno verificó en la página web de la 

DPC la publicación detallada de la información financiera del sistema de información SIIF, 

Información Presupuestal - Defensoria. 

 

5.2 OBLIGATORIEDAD DE UTILIZACIÓN DEL SISTEMA: 

  

La OCI pudo establecer que la DPC ha dado cumplimiento a lo establecido en el Decreto 

No 1068 de 2015 Art. 2.9.1.1.5: Obligatoriedad de utilización del sistema4, ya que los 

registros en el Aplicativo SIIF Nación, se están efectuando conforme a los instructivos y 

circulares que para el efecto ha expedido el Ministerio de Hacienda y Crédito Público. En 

línea con lo anterior el Coordinador SIIF de la Entidad, procede a masificar las instrucciones 

que respecto de la anterior norma allega el Administrador del Sistema SIIF desde el MHCP. 

Esto lo hace a través de los Coordinadores o jefes de las Áreas que interactúan en el 

sistema.  

 

5.3 FUNCIONARIO RESPONSABLE DEL SIIF Y RESPONSABILIDADES DE LA COORDINACIÓN 

DEL SIIF EN LA ENTIDAD.  

 

En cumplimiento de lo establecido en el Decreto 1068 del 26 de mayo de 2015, artículo 

2.9.1.1.7, que establece la estructura del Sistema Integrado de Información Financiera SIIF, el 

funcionario designado como responsable del SIIF Nación de la DPC, durante la vigencia 2024, 

el cual cumplió el rol de Coordinador SIIF Nación fue el funcionario: Yonh Yesid Caballero, 

Profesional Especializado, quien sería designado mediante Resolución Número 895 del 26 de 

                                         
4 Las entidades y órganos ejecutores del Presupuesto General de la Nación, las Direcciones Generales del Presupuesto Público Nacional y 
de Crédito Público y Dirección del Tesoro Nacional del Ministerio de Hacienda y Crédito Público y la Contaduría General de la Nación, o 
quien haga sus veces, deberán efectuar y registrar en el SIIF Nación las operaciones y la información asociada con su área o negocio, dentro 
del horario establecido, conforme con los instructivos que para el efecto expida el Administrador del Sistema. 

https://www.defensoria.gov.co/web/guest/informaci%C3%B3n-presupuestal


 

Página 5 de 26 
 

 
 

 

 Nombre del Proceso: EVALUACION Y SEGUIMIENTO 

Código: ES-

P03-F10   

Versión: 02 

INFORME DE EVALUACIÓN Y SEGUIMIENTO AL CUMPLIMIENTO 

DE LAS OBLIGACIONES DE LOS USUARIOS DEL SIIF NACIÓN 

VIGENCIA 2024 

 

Vigencia desde: 

01/02/2016 

octubre de 2006, con el fin de servir de enlace oficial entre la DPC y la administración de 

dicho sistema y quien dentro de las funciones establecidas en este rol, establecidas en el 

artículo 15 del Decreto 2674 de 2012, Responsabilidades de la coordinación del SIIF en la 

Entidad, tuvo las siguientes: 

 

a) Responder por la creación de usuarios: La OCI, en verificación de la información del 

memorando 202500503000305153 del 13JUN2025, encontró que: el responsable respecto de 

las creaciones, modificaciones o eliminaciones de usuarios en la plataforma SIIF Nación, fue 

el servidor público Luis Alberto Silva Calderón, adscrito a la Subdirección Financiera, quien 

cuenta con el perfil de Registrador SIIF Nación y que para 2024 y de acuerdo con lo señalado 

en el “8.2 Procdto Mis.3.13.Pro.5 Administración de Usuarios” – formato del MHCP – 

Solicitud Creación Cuentas de Usuario Código MIS.3.13.PRO.5.FR.6 (V7)  SIIF Nación II, 

imagen 1, en 2024 se crearon los usuarios descritos en imagen 2.: 

 

Imagen 1: Procdto Mis.3.13.Pro.5 Administración de Usuarios 

 
Fuente: Tomado de Memorando 202500503000305153 del 13JUN2025 

 

La OCI, evidenció que, para los usuarios CONTRATISTAS la existencia de la cláusula de 

confidencialidad está contenida dentro de la minuta contractual. Adicional a lo anterior, 

informa la Subdirección Financiera en su comunicación 202500503000305153 del 13JUN2025 

que, … en relación con la parametrización para contratos de prestación de servicios y/o de 

apoyo a la gestión, se señala que, en el proceso de creación de cada usuario, se determina 

de que, de acuerdo con el contrato, en virtud del plazo de ejecución y la fecha de 

terminación de este, se parametriza como regla general que el usuario tendrá acceso al 
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sistema de Información SIIF Nación hasta el día de terminación señalado.  Se evidencia 

que la DPC, viene cumpliendo los procesos y procedimientos establecidos en lo que al tema 

del literal a. refiere.  

 

IMAGEN 2. USUARIOS CREADOS EN SIIF DURANTE LA VIGENCIA 2024 

 
Fuente: Tomado de Memorando 202500503000305153 del 13JUN2025 
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b) Replicar oportunamente a los usuarios del SIIF Nación, todas las comunicaciones 

emitidas e informadas por el Administrador del Sistema. La OCI evidencia la 

comunicación oportuna a la Entidad y usuarios del SIIF nación de la DPC de las siguientes 

comunicaciones5:  

 

- CIRCULAR EXTERNA 016 DE 11JUN2024 - Cobro Gastos De Corresponsalía Giros Al Exterior. 

- CIRCULAR EXTERNA 001 – 03ENE2024 Continuación de aplicación circular 039 de 07 de 

diciembre de 2023. 

- CIRCULAR EXTERNA 014 – 09MAY2024 Cambios definidos en el Módulo Derechos y Cartera 

(DYC) 

- CIRCULAR EXTERNA 002 – 10ENE2024 Entidades de certificación digital abiertas 

homologadas en el SIIF Nación 

- CIRCULAR EXTERNA 008 – 08MAR2024 Anteproyecto de PGN para la vigencia 2025 

- CIRCULAR EXTERNA 009 – 15MAR2024 No Acceso al Ambiente De Producción 

- CIRCULAR EXTERNA 010 – 25ABR2024 Entidades de certificación digital abiertas 

homologadas en SIIF NACIÓN. 

- CIRCULAR EXTERNA 017 – 17MAY2024 REGISTRO DE CONTRATISTAS CUANDO SON PERSONAS  

- NATURALES EXTRANJERAS. 

- CIRCULAR EXTERNA 018 – 21MAY2024 Entidades de certificación digital abiertas 

homologadas en el SIIF Nación. 

- CIRCULAR EXTERNA 022 – 16JUL2024 DISPONIBILIDAD TRANSACCION GENERACIÓN DE 

DOCUMENTOS SOPORTE PARA NO OBLIGADOS A FACTURAR. 

- CIRCULAR EXTERNA 024 – 6AGO2024 Entidades de certificación digital abiertas 

homologadas en el SIIF Nación. 

- CIRCULAR EXTERNA 028 – 06SEPT2024 PROCESO PARA EL PAGO Y/O LEGALIZACION DE 

GASTOS POR COMISIONES Y/O SERVICIOS BANCARIOS. 

- CIRCULAR EXTERNA 030 – 12SEPT2024 Formatos utilizados en el procedimiento de 

administración de usuarios. 

- CIRCULAR EXTERNA 032 – 24SEPT2024 Entidades de certificación digital abiertas 

homologadas en el SIIF Nación. 

                                         
5 Archivo pdf. identificado con el nombre “2b Correos SIIF Nación 2024” 
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- CIRCULAR EXTERNA 033 – 07OCT2024 CAMBIOS Y MEJORAS EN ACTUALIZACION DE VERSION 

DEL SIIF NACION. 

- CIRCULAR EXTERNA 040 – 14NOV2024 ASPECTOS A CONSIDERAR PARA EL CIERRE DE LA 

VIGENCIA 2024 Y APERTURA DEL AÑO 2025 EN EL SISTEMA INTEGRADO DE INFORMACIÓN 

FINANCIERA - SIIF NACIÓN. 

 

c) Verificar las restricciones de uso del aplicativo; El ingreso al aplicativo Sistema 

Integrado de Información Financiera SIIF Nación, es solo para aquellas personas 

previamente autorizadas, las cuales han solicitado la creación del usuario, previo el 

envío de la documentación requerida para el caso y las restricciones son inherentes a 

cada uno de los perfiles; la OCI, evidencia que, los usuarios SIIF Nación de la DPC, tienen 

restricciones para el uso del aplicativo conforme a los perfiles solicitados, estas 

restricciones son programadas directamente por el administrador del SIIF NACION del MHCP, 

y seleccionadas por el usuario “Registrador usuarios”, quien, cuando designa el perfil, 

selecciona la cuenta de usuario y la funcionalidad asociada a través del perfil del usuario.  

 

d) Brindar soporte funcional y técnico a los usuarios de la entidad; Durante la vigencia 

2024 en relación con el aplicativo de SIIF Nación, este soporte se coordinó y ejecutó así:   

 

Soporte Funcional: El servidor público Luis Alberto Silva Calderón, durante la vigencia 2024, 

brindo asesorías respecto de la usabilidad del aplicativo para aquellos funcionarios que 

requirieron de claridades frente al manejo de la herramienta. 

 

Soporte Técnico: En relación con el soporte, actualización o mantenimiento del aplicativo 

SIIF Nación, es importante mencionar que estos fueron atendidos por los ingenieros y técnicos 

de sistemas del Grupo Interno de Tecnologías de la Información – Tic´s. 

 

e) Mantener actualizado al administrador del sistema respecto a las novedades de los 

usuarios y del funcionario responsable del Sistema; sobre este ítem la OCI, evidenció 

seguimiento y control sobre las novedades de los usuarios del SIIF dentro de la DPC, 

sustentado en las siguientes prácticas o aplicación de procedimientos:  
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- El funcionario que crea y actualiza perfiles, previo aval del coordinador SIIF Nación, según 

las solicitudes debidamente autorizadas, es Luis Alberto Silva Calderón quien tiene el perfil 

de registrador en SIIF Nación. 

 

Los mecanismos de seguimiento y control sobre: la creación, modificación, actualización, 

inactivación/activación de usuarios, son:  

 

✓ Correo electrónico de solicitud de creación de usuario por parte del jefe inmediato de 

cada dependencia, indicando el perfil de acceso al sistema de información. 

✓ Se solicita Cedula de ciudadanía escaneada al 150%, certificación laboral no mayor a 

30 días o contrato prestación de servicios. 

✓ Allegar Formato “Solicitud creación cuenta de usuario SIIF Nación II”, debidamente 

diligenciado con tres (3) firmas; por parte del jefe inmediato, persona solicitante del 

usuarios y Coordinador SIIF Nación. 

✓ Y como mecanismo de control para la modificación de usuarios, se solicita correo 

electrónico por parte del jefe inmediato, solicitando la modificación del perfil del 

usuario previamente creado. Se adjunta correos como evidencia, solicitud 

modificaciones. 

 

Un ejemplo de los mencionado se puede evidenciar en las siguientes cinco (5) imágenes:  
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Fuente: Mem. 202500503000305153 del 13JUN2025. Respuesta Auditoria SIIF Nación - OneDrive 
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Igualmente, se anexa a este informe drive Respuesta Auditoria SIIF Nación - OneDrive, con 

evidencias allegada por la Subdirección Financiera con soporte de la creación de usuario, 

correo solicitud creación usuario, Solicitud creación cuenta usuario debidamente firmada, 

cedula de ciudadanía del usuario, certificación del contrato y condiciones complementarias, 

en subcarpeta “5a Solicitud Modificaciones”. 

  

Adicional, se realiza control sobre el número de usuarios habilitados o requeridos para la 

operación del sistema, “…De acuerdo con la planeación anual, el número de usuarios 

registrados en el SIIF Nación está determinado por la necesidad de las diferentes 

dependencias, el cual es soportado con la respuesta emitida a la solicitud que realiza 

anualmente la Subdirección Financiera, donde en el marco del proceso de contratación de 

los Token, se hace indispensable conocer las cantidades requeridas a adquirir”; como consta 

en OneDrive, Subcarpeta  “5b Soporte Correo solicitud Token”. Así mismo, para la Vigencia 

2024, se realizó seguimiento y control a las novedades de los usuarios que tuvieron los token 

bajo su responsabilidad, las cuales …quedaron registradas en el sistema de información SIIF 

Nación, según solicitud por parte del jefe de área, mediante correo electrónico. De igual 

manera estas novedades, se reportan al funcionario Luis Alberto Silva, quien lo registra en 

el SIIF Nación de acuerdo con lo requerido. … es importante precisar que las novedades de 

creación, modificación o eliminación, de acuerdo con el trámite vigente que tiene 

establecido la entidad, son reportadas al coordinador y este a su vez al registrador, toda vez 

que son las únicas personas con permisos asignados en el Sistema Integrado de Información 

Financiera para efectos de realizar algún ajuste durante la vigencia 2024. 

 

… en relación con el control de los Token, este se realiza en el marco del resultado del 

proceso de adquisición de estos dispositivos, donde de acuerdo con la relación de los tokens 

asignados (imagen 8), tokens adquiridos, así como en virtud de la fecha de fenecimiento de 

la vigencia del Token (vigencia de 12 meses), se analizan particularmente la necesidad de 

asignar o cancelar el uso del dispositivo. Los funcionarios que atienden requerimientos 

frente a esta situación son: 

•         Luis Alfredo Rodríguez Palomá - Subdirección Financiera: Control de Token.  

•         Luis Alberto Silva Calderón – Subdirección Financiera: Registrador usuarios SIIF 

Nación. 

Las evidencias de lo mencionado se depositan en Respuesta Auditoria SIIF Nación - 

OneDriveanterior “5c Listado Token Asignados” y “5c Solicitud Modificaciones” 

https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
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Imagen 8 – Token asignados usuarios SIIF Nación – DPC 

 
Fuente; Mem. 202500503000305153 13JUN2025 Respuesta Auditoria SIIF Nación - OneDrive, 

https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
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Según la información de la Subdirección Financiera, la DPC, al día 11 de junio de 2025, cuenta 

con 70 tokens vigentes, que corresponden al número de usuarios activos en el SIIF Nación, 

adicional informa esta Subdirección que, …los Token, no se pueden deshabilitar, por cuanto 

ello implica quedarse sin servicio definitivo o nulo. … en caso de requerir deshabilitar el 

Token se hace necesario realizar lo señalado en el “Instructivo Revocación Certificado 

Digital” (imagen 9) solicitado por Camerfirma, entidad que durante la vigencia 2024, fue 

adjudicatario del servicio de los certificados digitales Token. “5e Instructivo revocación 

Camerfirma” 

 

Imagen 9 – Instructivo Revocación Certificado Digital - Camerfirma 

 
Fuente; Mem. 202500503000305153 13JUN2025 Respuesta Auditoria SIIF Nación - OneDrive, 

 

https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
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… En relación con los Token deshabilitados o con plazos vencidos, se estableció que los 

mismos se deberán entregar a la Subdirección Financiera (en cualquiera de las dos 

situaciones previamente descritas), para hacer entrega de estos dispositivos a la 

Subdirección Administrativa, dependencia responsable de hacer la disposición final en el 

marco del Sistema de Gestión Ambiental de la Defensoría del Pueblo. 

Lo anterior se encuentra descrito y señalado en el numeral 3.2. Obligaciones de la Defensoría 

del Pueblo – Obligación No.13 del estudio previo del contrato suscrito durante la vigencia 

2024 (imagen 10 y 11), el cual se adjunta en OneDrive. 

 

Imágenes 10 y 11 – Obligación 13 Contrato Provisión Token a la DPC 

 
Fuente; Mem. 202500503000305153 13JUN2025 Respuesta Auditoria SIIF Nación - OneDrive,  

“5f Estudio previo INV-26-2024 (3)” 

 
Fuente; Mem. 202500503000305153 13JUN2025 Respuesta Auditoria SIIF Nación - OneDrive 

“5f Estudio previo INV-26-2024 (3)” 

 

Ahora bien, en lo que refiere a la actualización de la clave de los usuarios, el SIIF Nación, por 

parametrización propia del mismo sistema solicita de manera obligatoria que cada 30 días 

se realice el cambio de contraseña con mínimo 8 caracteres. 

 

https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
https://defensoriadelpueblo-my.sharepoint.com/personal/luisrodriguez_defensoria_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluisrodriguez%5Fdefensoria%5Fgov%5Fco%2FDocuments%2FRespuesta%20Auditoria%20SIIF%20Naci%C3%B3n&ga=1
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Aunado a lo anterior, la OCI, evidencia que, este seguimiento y control contempla la custodia 

el soporte documental y/o la información de los usuarios de SIIF Nación; este soporte 

documental se encuentra en una carpeta de Share Point asignado a la Subdirección Financiera 

con acceso limitado, con una copia en el computador de la entidad asignado al funcionario 

Luis Alberto Silva Calderón. Los documentos en custodia son la cedula de ciudadanía, 

certificación laboral o copia del contrato y formato solicitud creación cuenta de usuario SIIF 

Nación II debidamente diligenciado y firmado. 

 

f) Capacitar a los usuarios nuevos previos a la creación en el aplicativo; la Subdirección 

Financiera informa que: …Para las capacitaciones el SIIF Nación envía directamente correos 

donde se hacen las respectivas invitaciones, de acuerdo con los temas la participación estas 

capacitaciones pueden ser de manera presencial o virtual. Las capacitaciones adelantadas 

en la vigencia 2024, son las que se detallan a continuación y están contenidas en la carpeta 

OneDrive de soportes, subcarpeta “06 Correos Capacitaciones 2024” así: 

 

✓ Circular externa 036 del 25oct2024 CAPACITACIÓN VIRTUAL PROCESO DE RECEPCIÓN DE 

FACTURA ELECTRÓNICA.  

✓ Circular externa 037 del 29oct2024 CAPACITACIÓN VIRTUAL MODELO DE EMISIÓN DE 

FACTURAS ELECTRÓNICAS DE VENTA. 

✓ Circular externa 038 del 07nov2024 CAPACITACIÓN VIRTUAL (CICLO CONTABLE) TABLAS 

CONTABLES Y SUS EFECTOS AUTOMATICOS, REGISTROS MANUALES, REPORTES Y CONSULTAS, 

DIRIGIDO A “USUARIOS NUEVOS” 

✓ Circular externa del 14nov2024 CAPACITACIÓN VIRTUAL CIERRE DE LA VIGENCIA 2024 Y 

APERTURA DEL AÑO 2025, EN EL SISTEMA INTEGRADO DE INFORMACIÓN FINANCIERA - SIIF 

NACIÓN. 

✓ Circular externa 025 del 09ago2024 RECAUDOS TESORO NACIONAL (DGCPTN) 
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✓ Circular externa 026 del 20ago2024 INTERCAMBIO DE INFORMACIÓN A TRAVES DE SERVICIOS 

WEB, PARA REGISTRAR EN SIIF LOS FUNCIONARIOS Y CUENTAS BANCARIAS, QUE HARÁN 

PARTE DEL PROCESO DE PAGO MASIVO DE NÓMINA. 

✓ Circular externa 027 del 23ago2024 CAPACITACIÓN VIRTUAL PROCESO DE 

PARAMETRIZACIÓN DE DOCUMENTO SOPORTE CON NO OBLIGADOS A FACTURAR EN EL 

NUEVO SISTEMA DE FACTURA ELECTRÓNICA SIIF NACIÓN. 

✓ Circular externa 029 del 02sept2024 CAPACITACIÓN VIRTUAL GESTIÓN Y DEVOLUCION DE 

INGRESOS “Usuarios Nuevos”. 

✓ Circular externa 034 del 07oct2024 CAPACITACIÓN - VIRTUAL GESTIÓN TESORERÍAS 

USUARIOS NUEVOS. 

✓ Circular externa 031 del 13sept2024 GESTIÓN PRESUPUESTAL DE CADENA BASICA 

FINANCIERA“- Usuarios Nuevos. 

✓ Circular externa 035 del 18oct2024 CAPACITACIÓN VIRTUAL SEGURIDAD DE LA 

INFORMACIÓN. 

✓ Circular externa 007 del 08feb2024 CAPACITACIÓN GESTIÓN VIÁTICOS. 

✓ Circular externa 016 del 15may2024 CAPACITACIÓN VIRTUAL GESTIÓN CAJA MENOR. 

✓ Circular externa 019 del 23may2024 CAPACITACIÓN VIRTUAL MODELO DE EMISIÓN DE 

FACTURAS ELECTRÓNICAS DE VENTA. 

✓ Circular externa 020 del 31may2024 CAPACITACIÓN VIRTUAL - RECLASIFICACIÓN DE 

DEDUCCIONES, DEVOLUCIÓN DE DEDUCCIONES, REINTEGROS PRESUPUESTALES Y NO 

PRESUPUESTALES Y PAGO POR COMPENSACIÓN DE RETENCIONES EN LA FUENTE A FAVOR DE 

LA DIAN. 

✓ Circular externa 023 del 24jul2024 PROCESO PAGO DE NÓMINA A BENEFICIARIO FINAL 

✓ Circular externa 01 del 09ene2024 CAPACITACIÓN VIRTUAL APERTURA CAJA MENOR 

✓ Circular externa 03 del 19ene2024 CAPACITACIÓN VIRTUAL PROCESO DE 

PARAMETRIZACION, DE EMISION DE FACTURA ELETRONICA Y DOC SOPORTE CON NO 

OBLIGADOS A FACTURAR EN EL NUEVO SISTEMA DE FACTURA ELETRONICA SIIF NACION 

✓ Circular externa 012 del 30abr2024 ADMINISTRACIÓN PAC 

✓ Circular externa 05 del 26feb2024 CAPACITACIÓN VIRTUAL REGISTRO ANTEPROYECTO DE 

PGN PARA LA VIGENCIA 2025 

✓ Circular externa 06 del 29ene2024 CAPACITACIÓN VIRTUAL DESTINACIÓN ESPECIFICA  

✓ Circular externa 011 del 26abr2024 Capacitación Virtual – Gestión y Devolución de Ingresos 

– Usuarios Nuevos.  
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✓ Circular externa 015 del 14may2024 CAPACITACIÓN VIRTUAL (CICLO CONTABLE) TABLAS 

CONTABLES Y SUS EFECTOS AUTOMATICOS, REGISTROS MANUALES, REPORTES Y CONSULTAS, 

DIRIGIDO A “USUARIOS NUEVOS” 

✓ Circular Externa 013 de 08may2024 CAPACITACIÓN VIRTUAL SEGURIDAD DE LA 

INFORMACIÓN 

 

Sumado a lo anterior la Subdirección Administrativa menciona que, adoptó como mecanismo 

adicional de capacitación para los usuarios nuevos; … la transferencia de conocimiento a 

través de los funcionarios que posean el conocimiento del sistema de información, acorde 

con las funciones a desempeñar. De igual manera, también se informó que, en la página del 

Ministerio de Hacienda y Crédito Público, se encuentra información respecto de las 

capacitaciones que pueden ser tomadas por los usuarios SIIF, de acuerdo con su interés 

particular. 

 

g) Mantener un archivo documental de los usuarios y cumplir con las políticas y 

estándares de seguridad del sistema SIIF Nación. La Subdirección Financiera indica que, 

la información de usuarios es manejada exclusivamente por un solo funcionario quien 

realiza la creación de perfiles previa autorización firmada de cada uno de los formatos en 

cumplimiento de los criterios definidos previamente. El soporte documental se encuentra 

en una carpeta de Share Point asignado a la Subdirección Financiera con acceso limitado, 

con una copia en el computador de la entidad asignado al funcionario Luis Alberto Silva 

Calderón. 

  

5.4 OBLIGACIONES DE LAS ENTIDADES Y LOS USUARIOS DEL SIIF NACIÓN. 

 

En cumplimiento a lo reglado en el Decreto No 1068 de 2015 Art. 2.9.1.2.12. 

Obligaciones de las entidades y de los usuarios del SIIF Nación6, la OCI evidenció:    

   

a) Registrar la gestión financiera pública en línea y tiempo real acorde con la 

operación realizada; se pudo evidenciar que los registros de la información financiera de 

                                         
6 Con el fin de propender por un registro de la gestión financiera pública, basado en criterios de oportunidad, 
veracidad, confiabilidad, confidencialidad e integridad, son obligaciones del coordinador y de los usuarios del 
SIIF Nación las siguientes… 
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la DPC se realizan en línea y tiempo real en el aplicativo SIIF NACION, de igual manera, 

todos los registros cumplen con los criterios establecidos en la norma en mención.  

  

b) Dar cumplimiento al presente título y a los reglamentos que expida el Comité 

Directivo; se evidenció que la Entidad da cumplimiento a la normatividad que en materia 

de seguridad expide el Comité Operativo y de Seguridad del SIIF Nación.  

 

No obstante, recomienda el mantenimiento del control, que incluye el conocimiento de las 

responsabilidades que cobijan al Coordinador de SIIF y a los usuarios del SIIF de la DPC, con 

el objetivo de fortalecer la cultura de seguridad de la información que en este sistema se 

maneja7. Entre esta lo relacionado con las políticas de Operación del Sistema SIIF Nación y 

los deberes y derechos de los usuarios del Sistema SIIF Nación, las cuales deben conocer los 

usuarios, así.  

   

Políticas de Operación SIIF Nación. 

 

✓ Todas las solicitudes de administración de Coordinadores SIIF entidad, deben ser solicitadas por el 

Secretario General o quien haga sus veces. 

✓ Todas las solicitudes de administración de usuarios deben ser solicitadas por el Coordinador SIIF 

Entidad o su delegado para su trámite ante la Administración SIIF Nación. 

✓ Todas las solicitudes de administración de usuarios deben presentar la documentación pertinente 

para su correcto trámite. 

✓ La entidad usuaria debe adelantar las gestiones pertinentes para que todo usuario del SIIF Nación 

sea capacitado en el uso del aplicativo. 

✓ Toda cuenta de usuario y la funcionalidad asociada a través del perfil de usuario, debe 

corresponder con las funciones que desempeña el usuario en la entidad. 

✓ Con respecto a funcionalidades que generen riesgos o responsabilidades administrativas o legales, 

éstas deben ser realizadas por funcionarios cuyo cargo tenga mayor responsabilidad dentro del 

área funcional que corresponda. 

                                         
7 Código: Mis.3.13. Pro.5.Anexo1  Políticas de seguridad de la información del SIIF Nación  

3.3 PRIVACIDAD … Todos los usuarios con acceso a información personal almacenada o generada por el SIIF NACIÓN, son llamados a respetar 
dicha información. Las Direcciones del Ministerio de Hacienda y Crédito Público y las entidades usuarias del SIIF NACIÓN deben cumplir 
con las regulaciones colombianas emitidas al respecto.  
Todo usuario o miembro del SIIF NACION es responsable por proteger la confidencialidad e integridad de la información y debe tener 
especial cuidado en el uso de los diferentes medios para el intercambio de información que puedan generar una divulgación o modificación 
no autorizada. … Para el caso de contratistas, los respectivos contratos deben incluir una cláusula de confidencialidad, de igual manera 
cuando se permita el acceso a la información o a los recursos del SIIF NACION a personas o entidades externas. 
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✓ La Administración SIIF Nación podrá autorizar la asignación a una persona de más de un perfil de 

usuario siempre y cuando se ajuste a lo definido en la compatibilidad de perfiles. 

✓ En casos excepcionales, el Secretario General o quien haga sus veces podrá solicitar la asignación 

temporal de perfiles que no cumplan con la compatibilidad mencionada, mediante oficio dirigido 

al Administrador del SIIF Nación, cuando se trate de entidades recién creadas que no disponen del 

personal necesario para operar el aplicativo o entidades que por motivos de fuerza mayor no lo 

dispongan. 

✓ La Clave de acceso al aplicativo debe ser entregada de manera segura y es de uso personal e 

intransferible del usuario. 

✓ El usuario a través del Coordinador SIIF entidad, debe tramitar oportunamente las novedades de 

usuarios, cuando cambien sus funciones o deje de laborar temporal o permanentemente en la 

entidad. 

✓ Es responsabilidad de la entidad usuaria, a través del Coordinador SIIF entidad, la implantación 

de las medidas de seguridad señaladas por el comité operativo y de seguridad, la Administración 

de los Usuarios en la Entidad, de conformidad con lo señalado en el Artículo 2.9.1.1.15 del Decreto 

1068 de 2015. 

✓ Todos los actores del proceso deben conocer y aplicar las políticas, normas y procedimientos 

relacionados con la administración de usuarios divulgados por el administrador del Sistema SIIF 

Nación y deben cumplir con las políticas y recomendaciones de seguridad, reglamento de uso del 

sistema SIIF Nación. 

✓ Implementar y acatar las políticas de Operación de SIIF Nación, por los usuarios del sistema SIIF – 

Nación, como soporte a los procesos de administración y operación del sistema. Adicional, los 

manuales y formatos de administración de usuarios publicados en la página Web del SIIF Nación – 

Administración de usuarios hacen parte de este procedimiento. 

 

DEBERES Y DERECHOS DEL USUARIO  

 

Deberes  

✓ Conocer las responsabilidades e implicaciones de la aceptación de la cuenta de usuario 

SIIF Nación que firma cuando realiza la solicitud de creación de la cuenta de usuario.  

✓ Conocer los conceptos teóricos relacionados con las funcionalidades a utilizar en el SIIF 

Nación.  

✓ Asumir la responsabilidad de todos los registros que se hagan en el sistema con su 

cuenta de usuario.  

✓ Propender por la oportunidad, veracidad, confiabilidad, confidencialidad e integridad de 

los datos que registre en el sistema.  
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✓ Mantener la reserva de la información a la que tiene acceso, debe ser utilizada 

exclusivamente para el cumplimiento de sus funciones. No debe dar acceso o exhibir 

expedientes, documentos o archivos a personas no autorizadas.  

✓ Cuidar la información a la que tenga acceso y evitar su destrucción.  

✓ No alterar, falsificar, borrar, ocultar o desaparecer información contenida en el sistema 

o en los que se almacene o guarde la misma.  

 

✓ Recordar, no revelar y cambiar cuando el sistema lo solicite y antes de que venza la 

contraseña de acceso al Sistema y del certificado digital. La contraseña es de uso 

personal e intransferible.  

✓ Conocer las responsabilidades e implicaciones de la aceptación y uso del certificado 

digital para lo cual debe consultar la “Declaración de Prácticas de Certificación” expedida 

por la entidad certificadora.  

✓ Solicitar al coordinador SIIF de la entidad la suspensión temporal o definitiva de su 

cuenta de usuario, cuando ocurran novedades de personal, como retiro temporal 

(licencias, vacaciones) retiro definitivo, cambio de funciones, traslados del funcionario 

o cualquier otro evento que lo amerite.  

✓ Conocer las políticas, normas, procedimientos y documentación divulgadas por la 

Administración SIIF Nación a través de los diferentes medios de comunicación.  

✓ Informar a la administración SIIF Nación sobre cualquier irregularidad en el uso del 

sistema.  

✓ Acatar las instrucciones y procedimientos establecidos por la Administración SIIF Nación 

y el Comité Operativo y de Seguridad.  

✓ Respetar los derechos de autor del Ministerio de Hacienda y Crédito Público sobre el 

software del SIIF Nación, los documentos y material publicado para el uso del sistema, 

siendo este de uso privado y sin fines de lucro.  

 

Derechos  

✓ Recibir tratamiento respetuoso por parte del personal a cargo de la Administración del 

SIIF Nación.  

✓ Recibir asistencia funcional y técnica en cuanto al uso del aplicativo.  

✓ Recibir de parte de la Coordinación SIIF de la entidad, la capacitación requerida para el 

uso del aplicativo en la funcionalidad en la cual se va a desempeñar.  

✓ Solicitar a la Administración del SIIF Nación, el estado en que se encuentren las 

solicitudes de servicio que realice.  
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✓ Recibir respuesta de la Administración SIIF Nación sobre las solicitudes de servicios 

realizadas.  

✓ Utilizar para el ejercicio de sus funciones y uso del aplicativo la documentación y 

material publicado por la Administración del SIIF Nación.  

✓ La reserva de los datos personales o laborales suministrados a la Administración del 

SIIF Nación para su creación como usuario del sistema, la cual podrá ser utilizada por 

esta para labores de soporte, capacitación y mensajería relacionada con el Sistema, de 

conformidad con la normatividad colombiana vigente que regule la materia.  

 

c) Acatar las instrucciones que expida la Administración del Sistema para el buen 

uso de la aplicación; los usuarios del sistema SIIF Nación de la DPC, conocen y aplican las 

instrucciones dadas por la Administración del Sistema, relacionadas con el buen uso de este. 

  

d) Tener a su disposición y mantener en adecuado funcionamiento los equipos de 

cómputo, los canales de comunicaciones, las redes internas y los equipos de firma 

digital que se requieran para la conexión y utilización del SIIF Nación; la DPC, cuenta 

con los equipos de cómputo, canales de comunicación y redes internas para la adecuada 

conexión y utilización del SIIF Nación, de igual manera, se brinda apoyo técnico requerido 

a los usuarios del aplicativo.  

  

e) Usar de forma adecuada y con responsabilidad la aplicación, las claves y demás 

elementos de seguridad, por parte de las personas autorizadas para hacer registros y 

consultas de información en el SIIF Nación; Al interior de La DPC, se usa de forma 

adecuada y responsable las claves y demás elementos de seguridad del sistema SIIF Nación.   

  

f) Cumplir con las condiciones y especificaciones de orden técnico que establezca 

la Administración del Sistema; la DPC, cumple con las condiciones especificaciones de 

orden técnico establecidas por el administrador del aplicativo.  

  

g) Cumplir con las directrices generales de seguridad que determine el Comité 

Operativo y de Seguridad del Sistema; la DPC, cumple con las directrices generales de 

seguridad que determina el Comité Operativo y de Seguridad del Sistema. Así, en 

cumplimiento a lo establecido en Circular Externa 055 del MHCP, el Administrador del SIIF 

Nación, establece dentro de su Política de Seguridad de la Información, la segregación de 
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funciones como uno de los pilares del modelo de control interno y del plan de riesgos, por 

ello se restringe una serie de combinaciones de perfiles. Sobre la citada norma, en línea con 

ello, durante la vigencia 2024 y en el marco del Decreto 25 de 2014 “Por el cual se modifica 

la estructura orgánica y se establece la organización y funcionamiento de la Defensoría del 

Pueblo” y en lo referente a las funciones de la Subdirección Financiera se indica: 

… Dirigir y controlar el manejo presupuestal, contable y de tesorería de la Entidad, así como 

las actividades relacionadas con la administración de los recursos financieros… 

Así mismo y acuerdo con la Resolución No. 2522 de 2024 “Por la cual se conforman Grupos 

Internos de Trabajo en la Defensoría del Pueblo y se les asigna funciones” se crearon al 

interior de la Subdirección tres (3) grupos internos de trabajo: 

a) Grupo Interno de Contabilidad 

b) Grupo Interno de Presupuesto 

c) Grupo Interno de Tesorería. 

En virtud de lo anterior y entendiendo que cada grupo de trabajo de acuerdo con su propósito 

y funciones atienden temas presupuestales, contables y tesorales de manera específica, los 

roles y perfiles que se asignaron tienen estrecha relación con el cumplimiento de sus 

funciones particulares. 

De igual manera, es importante precisar que actualmente existen otras dependencias de la 

entidad tales como la Vice Defensoría, la Dirección Nacional de Recursos y Acciones Judiciales 

- RAJ, la Dirección Nacional de Defensoría Pública, la Subdirección de Gestión del Talento 

humano, la Subdirección Administrativa, la Oficina de Planeación y el Grupo de viáticos, que 

requieren contar con usuarios con diferentes perfiles que les permiten el ingreso al SIIF 

Nación para adelantar las consultas o demás actividades acordes a cada dependencia, como 

se muestra en subcarpeta “03 Relación de usuarios SIIF Nación” del OneDrive. 

En relación con el control de perfiles, desde la Defensoría del Pueblo al momento de 

realizar la creación o modificación de los usuarios, se verifica que los perfiles respectivos 

de los usuarios no presenten los siguientes criterios: 

✓ Creación de uno o más perfiles asociados a un mismo usuario.  

✓ Que no se presente ninguna asignación de perfiles que combine o involucre los siguientes 

perfiles: 

▪ Entidad - Gestión Presupuesto de gastos, Entidad - Central de cuentas por pagar, 

Entidad – Pagador Central, Entidad – Pagador Regional. 

▪ Entidad – Programador Presupuestal, Entidad - Consolidador Presupuestal 

▪ Entidad - Beneficiario Cuenta, Entidad – Pagador Central 
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▪ Entidad - Beneficiario Cuenta, Entidad – Pagador Regional 

▪ Entidad - Autorizador endoso, Entidad – Pagador Central 

▪ Entidad - Autorizador endoso, Entidad – Pagador Regional 

▪ Entidad - Gestión Administrativa, Entidad - Gestión Control Viáticos, Entidad - Gestión 

Autorizador Viáticos 

▪ UNV - Gestión Pagador Universidades, UNV - Gestión Presupuestal Universidades 

▪ Finalmente, respecto del perfil de usuario Entidad – Consulta, estos son asignados a 

dependencias al interior de la entidad que en el marco del cumplimiento de sus 

funciones requieran interactuar con información que se genere desde el SIIF Nación. 

 

…Es importante resaltar que el SIIF Nación rechaza las solicitudes de creación de usuarios 

con perfiles incompatibles, ejemplo: entidad gestión contable y entidad pagador central. 

 

h) Establecer los procedimientos de control interno, administrativos, financieros y 

contables, que garanticen la aplicación de los requerimientos técnicos y de seguridad 

previstos para el adecuado funcionamiento del Sistema; la DPC, tiene establecidos en 

su sistema de gestión de calidad los procesos, procedimientos, manuales, instructivos, etc. 

Que garantizan la aplicación de los requerimientos técnicos y de seguridad para el adecuado 

uso y funcionamiento del SIIF.  
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4. Conclusiones 

 

 

✓ La OCI encontró que, durante la vigencia 2024, al interior de la Defensoría del Pueblo, 

se acató por parte de los responsables del SIIF Nación los lineamientos establecidos por 

el comité de Seguridad del SIIF Nación, en cumplimiento del Decreto Único 

Reglamentario 1068 de 2015- artículo 2.9.1.2.12 Obligaciones de las entidades y de los 

usuarios del SIIF Nación y articulo 2.9.1.2.13 Responsabilidades de las entidades y de 

los usuarios del SIIF Nación; así como en las Políticas de seguridad de la información del 

SIIF Nación del Reglamento de uso del SIIF Nación y la circular externa No 040 de 2015 

del MHCP.  

 

✓ Según la información contenida en memorando de la Subdirección Financiera 

202500503000305153 13JUN2025, en la Defensoría del Pueblo las responsabilidades de 

la coordinación del SIIF en la entidad, establecidas en el Decreto No 1068 de 2015 Art. 

2.9.1.1.15, y (Art. 15 Decreto 2674 de 2012), durante la vigencia 2024, estuvieron en 

cabeza del Ingeniero YONH YESID CABALLERO HERNÁNDEZ Profesional Especializado, 

quien por acto administrativo - Resolución 895 del 26 de Octubre de 2006 fue designado 

para este fin.  

 

✓ La OCI pudo establecer que la DPC durante la vigencia 2024 dio cumplimiento a lo 

establecido en Decreto No 1068 de 2015 Art. 2.9.1.1.5: Obligatoriedad de utilización 

del sistema, realizando los registros en el Aplicativo SIIF Nación, se están efectuando 

conforme a los instructivos y circulares que para el efecto ha expedido el Ministerio de 

Hacienda y Crédito Público.  

 

✓ La DPC, tiene establecidos en su sistema de gestión de calidad los procesos, 

procedimientos, manuales, instructivos, etc. Que garantizan la aplicación de los 

requerimientos técnicos y de seguridad para el adecuado uso y funcionamiento del SIIF. 

 

✓ La DPC, cuenta con los documentos que soportan la creación, eliminación, modificación, 

etc., de los usuarios SIIF Nación de la Entidad, encargados de gestionar el proceso 

financiero.  
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5. Recomendaciones 

 

 

Sobre el análisis y evaluación de los puntos abordados en este informe, la OCI extiende las 

siguientes recomendaciones:  

 

✓ Se deben mantener los mecanismos de seguimiento y control existentes sobre: la 

creación, modificación, actualización, inactivación/activación de usuarios del sistema 

SIIF Nación de la DPC.  

 

✓ La OCI recomienda mantener los mecanismos de seguimiento y control sobre las 

novedades de nómina de los usuarios de SIIF de la DPC. 

 

✓ En cumplimiento de lo estipulado en el Decreto No 1068 de 2015 Art. 2.9.1.1.15: 

Responsabilidades de la Coordinación del SIIF en la Entidad: f) Capacitar a los usuarios 

nuevos previos a la creación en el aplicativo; La OCI recomienda establecer un 

mecanismo de seguimiento y control, sobre las capacitaciones del MHCP a los usuarios 

nuevos y antiguos, que permita validar entre otros: la asistencia, el nivel de 

capacitación o apropiación de conocimiento, la operación adecuada del sistema después 

de la capacitación, entre otros. Para los servidores públicos es un deber de acuerdo con 

el artículo 38 de la Ley 1952 de 2019, modificada por la Ley 2094 de 2021, #42. 

“Capacitarse y actualizarse en el área donde desempeña su función”. 

 

✓ La OCI recomienda socializar, con una periodicidad definida, la norma, las 

responsabilidades, los derechos y deberes, que cobijan al Coordinador y los usuarios del 

SIIF de la DPC, con el objetivo de fortalecer la cultura de seguridad de la información 

detallándola y las consecuencias sobre las fallas, incorrecciones, imprecisiones que 

pudieran surgir sobre la utilización inadecuada o errónea de esta herramienta. 

 

✓ La OCI, recomienda mantener el seguimiento y control sobre la actualización periódica 

de la clave de seguridad para el ingreso de todos los usuarios al SIIF, a fin de reforzar la 

seguridad y los controles sobre la información.  
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La OCI, durante el seguimiento de los procesos de las Dependencias de la Entidad, realiza 

observaciones tendientes al mejoramiento de estos y su adecuada adherencia a la 

normatividad vigente. Instamos a los líderes responsables de las actividades, a NO OMITIR 

las recomendaciones y observaciones hechas en este seguimiento. 
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