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1. Introduccion y alcance

ACLARACION INICIAL: Debido a la ya conocida situacién actual, respecto a las medidas de
distanciamiento social y cuarentena, en el marco de la contencion de la pandemia provocada por el
COVID-19, es necesario aclarar que los servidores adscritos a la oficina de Control Interno no pudieron
hacer verificaciones in situ de las situaciones a continuacion consignadas y que todas ellas se incluyen
en el presente informe, basados en el principio de buena fe de los funcionarios que proporcionaron
la informacion requerida por esta Oficina.

El presente informe es el resultado de la evaluacion y seguimiento, que se efectla por parte
de la Oficina de Control Interno, al Cumplimiento de las politicas de operacion y seguridad
establecidas por el Comité Operativo y de Seguridad del SIIF Nacion.

ALCANCE

Evaluar el grado de cumplimiento por parte de los responsables del SIIF Nacion en la
DEFENSORIA DEL PUEBLO, desde el primero de enero de 2020 hasta el 31 de mayo de 2021
e identificar los lineamientos establecidos por el comité de Seguridad del SIIF Nacion, en
relacién a lo establecido en el Decreto Unico Reglamentario 1068 de 2015, articulos
2.9.1.2.12 Obligaciones de las entidades y de los usuarios del SIIF Nacién y articulo 2.9.1.2.13
Responsabilidades de las entidades y de los usuarios del SIIF Nacion; asi como en las Politicas
de seguridad de la informacion del SIIF Nacion del Reglamento de uso del SIIF Nacién y la
circular externa No 040 de 2015.
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2. Objetivos

v" Cumplimiento

Verificar el cumplimiento del modelo de seguridad de la informacion del SIIF-Nacion, de
acuerdo a lo establecido por el Ministerio de Hacienda y Crédito Plblico, a través, del Comité
Directivo del SIIF Nacion (Art. 8 Decreto 2674 de 2012), Comité Operativo y de Seguridad del
SIIF Nacion (Art. 10 Decreto 2674 de 2012) y la Administracion del SIIF Nacion (Art. 12 Decreto
2674 de 2012)".

v’ Sistema
El Sistema Integrado de Informacion Financiera SIIF Nacion, constituye una iniciativa del
Ministerio de Hacienda y Crédito Publico, que permite a la Nacion consolidar la informacion
financiera de las Entidades que conforman el Presupuesto General de la Nacion. Y ejercer el
control de la ejecucion presupuestal y financiera de las Entidades pertenecientes a la
Administracion Central y Descentralizada, (Excepto las empresas estatales) y sus subunidades
descentralizadas, con el fin de propiciar una mayor eficiencia en el uso de los recursos de la
Nacioén y de brindar informacion oportuna y confiable. El SIIF Nacién permite la creacion de
una_infraestructura de informaciéon para las decisiones del manejo de los recursos
publicos, mejorar el funcionamiento de los subsistemas estratégicos del ciclo financiero
y apoyar a las entidades del Estado para que cumplan sus responsabilidades
constitucionales?.

e Proporciona una herramienta informatica a las entidades, que hacen parte del

Presupuesto General de la Nacion para que REGISTREN SU GESTION FINANCIERA.

e Centralizar la informacion financiera pUblica de la Nacion en UNA BASE DE DATOS
QUE GARANTICE LA TRANSPARENCIA, una gestion estandarizada conforme a la norma
y un registro seguro y oportuno de forma tal que sea considerada como oficial.

e Posibilitar que las entidades DESTINEN RECURSOS A APLICACIONES MISIONALES.

" Decreto 2674 de 2012 - Articulo 8°. Composicion del Comité Directivo del SIIF Nacion. El Comité Directivo del SIIF
Nacion estara conformado por: a) El Viceministro General de Hacienda quien lo presidira; b) El Contador General de la
Nacion; c) El Director General del Presupuesto Piblico Nacional; d) El Director General de Crédito Publico y Tesoro Nacional;
e) El Director de Tecnologia del Ministerio de Hacienda y Crédito Publico; f) El Administrador del SIIF Nacién quien sera el
Secretario Técnico. Articulo 10. Composicion del Comité Operativo y de Seguridad del SIIF Nacién. El Comité Operativo
y de Seguridad del SIIF Nacion, estara conformado por: a) El Administrador del SIIF Nacion, quien lo presidira; b) El
Subdirector de Analisis y Consolidacion Presupuestal de la Direccion General de Presupuesto PUblico Nacional; c) El
Subdirector de Operaciones de la Direccion General de Crédito PUblico y Tesoro Nacional; d) El Subdirector de Ingenieria de
Software de la Direccion de Tecnologia del Ministerio de Hacienda y Crédito PUblico; e) El Subcontador de Centralizacion
de la Informacion de la Contaduria General de la Nacion; f) ELl Asesor de Seguridad del SIIF Nacion quien ejercera las funciones
de Secretario del Comité, quien tendra voz pero no voto. Articulo 12. Administrador del SIIF Nacion. El Viceministerio
General del Ministerio de Hacienda y Crédito Publico es la dependencia encargada de la administracion del SIIF Nacion. Para
tal fin, el Viceministro General de Hacienda designara a un funcionario de alto nivel de la planta de personal de su despacho
como Administrador del Sistema, quien tendra a su cargo un grupo de apoyo.

2 Minhacienda www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_home/informacingeneral
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MARCO NORMARTIVO

v' Decreto 1068 de 2015. “Por el cual se Expide del Decreto Unico reglamentario del
Sector Hacienda y Crédito Publico.

Circular Externa No 040 del 29 de octubre de 2015, Emitida por el Ministerio de
Hacienda y Crédito Publico.

Reglamento de uso del SIIF Nacion, del Ministerio de Hacienda y Crédito Publico.
Circular Externa 2013EE0009743 de febrero 13 de 2013 - Registro de la
Contabilidad de la ejecucion Presupuestal en el SIIF - Nacion.

Circular externa 074 del 17 diciembre de 2013, “Cumplimiento de Politicas de
Operacion y Seguridad del SIIF Nacion”

D N NI N

INFORMACION DEL SISTEMA

Criterio Normativo: Articulo 2.9.1.1.4 Decreto 1068 de 2015: Informacidn del Sistema. “El
SIIF Nacion reflejara el detalle, la secuencia y el resultado de la gestion financiera publica
registrada por las entidades y organos que conforman el Presupuesto General de la Nacion,
especialmente la relacionada con la programacion, liquidacién, modificacion y ejecucion del
presupuesto; la programacion, modificacion y ejecucion del Programa Anual Mensualizado
de Caja (PAC), la gestién contable y los recaudos y pagos realizados por la Cuenta Unica
Nacional y demds tesorerias”.

v’ Riesgo ldentificado por la Oficina de Control Interno: Que la Defensoria del Pueblo
NO verifique el cumplimiento del Articulo 2.9.1.1.4 Decreto 1068 de 2015
“Informacion del Sistema”.

v’ Control Identificado por la Oficina de Control Interno: Verificar el cumplimiento del
Decreto 1068 de 2015.
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3. Desarrollo

Se realiza de acuerdo al cronograma (Proceso: Evaluacion y Seguimiento)4 establecido y
socializado, mediante correo electronico el dia 7 de octubre del 20195, realizada por el
ingeniero de la oficina de control interno, quien presentan a los lideres de los procesos el
trabajo de la Subdireccion Financiera y el responsable del Grupo de Sistemas y se explican
mediante el alcance de la visita de la Oficina. Describiendo que no solo es el desarrollo de
un rol asignado por leyé6 a las oficinas de control interno, sino que es una oportunidad para
que, con el concurso de las tres dependencias,(la OCl, Financiera y Grupo de Sistemas) se
puedan detectar con la debida anticipacion, debilidades en la practica de actividades
asociadas a la Circular externa 040 -Minhacienda : “Cumplimiento de politicas de
operacion y seguridad SIIF Nacion”; Politicas de Seguridad de la Informaciéon del SIIF
Nacion y Reglamento de Uso de SIIF Nacién; las cuales al final del ejercicio se agrupan los
parametros que garantizan la valoracion permanente de los resultados de la Entidad, a través
de sus diferentes mecanismos de verificacion, evaluacion y seguimiento que se traducen
como OPORTUNIDADES DE MEJORA.

3.1. ANTECEDENTES

El Gobierno Nacional, con el propdsito de modernizar la administracion publica, dispuso de
una herramienta que se constituyera en un insumo basico para los procesos de toma de
decisiones a todos los niveles y en general, dirigido a las entidades del sector publico
gubernamental a fin de posibilitar el exacto cumplimiento de la gestion en materia
financiera, asegurando, ademas, la optimizacion del manejo de los recursos asignados y
conllevando a la simplificacion de tramites, implantando una contabilidad integrada en
las entidades del Sector Central Nacional, por lo cual decidio6 llevar a cabo el desarrollo de
un Sistema Integrado de Informacion Financiera denominado SIIF Nacién.

Para el logro de dicho objetivo, el Gobierno Nacional celebré un contrato de empréstito
externo con el BID para financiar el proyecto “Modernizacion de la Administracion
Financiera del Sector Publico”, el cual preveia la creacion de una Unidad Ejecutora para la
Coordinacion del proyecto mencionado.

Afio Se creo en el despacho del Viceministerio de Hacienda y Crédito Publico la
1994 Unidad Ejecutora del proyecto “Modernizacién de la Administracion
Financiera del Sector PUblico”.
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Afo Asi mismo, el Decreto No. 111 del 15 de enero “Por el cual se

Ley 38 de 1989, la Ley 179 de 1994 y la Ley 225 de 1995 que conforman el
1996 /Estatuto Organico del Presupuesto” en el articulo 93 establece: “(...) El
Ministerio de Hacienda y Crédito Publico Direccion General del Presupuesto
Nacional, sera el centro de informacion presupuestal en el cual se consolidara lo pertinente
a la programacion, ejecucion y seguimiento del Presupuesto General de la Nacidn, de las
Empresas Industriales y Comerciales del Estado y de las Sociedades de Economia Mixta con
Régimen de Empresa Industrial y Comercial del Estado dedicadas a actividades no financieras

(...)

Para tales efectos el Ministerio de Hacienda y Crédito Publico - Direccion General del
Presupuesto Nacional, determinara las normas y procedimientos que sobre suministro de
informacion, registros presupuestales y su sistematizacion deberan seguir los organos del
orden nacional (Ley 179 de 1994, art. 41)”.

Asi, en desarrollo de lo previsto en el articulo en mencién la Direccion General del
Presupuesto Publico Nacional expide la Resolucion 036 del 7 de Mayo/98 “Por la cual se
determinan algunas normas y procedimientos sobre registros presupuestales, suministro de
informacion y su sistematizacion del Presupuesto General de la Nacion”, estipulando en el
articulo 7° que “Los 6rganos que hacen parte del Presupuesto Nacional, para efectos de los
registros presupuestales previstos en la presente resolucion, aplicaran para su
sistematizacion el Sistema Integrado de Informacion Financiera SIIF...”

El Ministerio de Hacienda y Crédito Publico firmé contrato con UNISYS, para la produccion
del software, en octubre de 1996.

Se designo el Comité Directivo y se entreg6 al equipo de trabajo para la
Modernizacion de la Administracion Financiera PUblica (MAFP) la
1997 responsabilidad para determinar la funcionalidad del Sistema. Se definieron,
desarrollaron y probaron 416 transacciones en 20 meses. Se adelanto la
capacitacion a los usuarios, se contrato hardware para operar el sistema y para
soportar la red para comunicaciones del sistema.

Ano

De acuerdo con lo establecido en los articulos 1° y 3° del Decreto 1425 del 24 de Julio/98,
el pago de las obligaciones adquiridas por los Organos que conforman el Sector Central
Nacional y con cargo a los recursos del Presupuesto General de Nacional, deben efectuarse a
partir del 1° de 1999 a través de la Cuenta Unica Nacional, mediante abono en cuenta a
los beneficiarios.
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En octubre, le fue asignada a la Direccion General del Presupuesto

Publico Nacional del Ministerio de Hacienda y Crédito Publico la

Administracion del Proyecto SIIF Nacion. Se inicia el plan piloto por parte del

1998 Ministerio de Hacienda y Crédito Publico siendo seleccionado el Ministerio de
Defensa Nacional para adelantar dicho plan.

A partir del 1° ingreso en linea el Ministerio de Defensa Nacional a través de
Aiio la Unidad Ejecutora Gestion General como primera Asignacion Interna 'y
posteriormente, en ese mismo ano, ingresaron las Unidades Ejecutoras del
1999 nivel central Comando General, Ejército Nacional, Armada Nacional y Fuerza
Aérea Colombiana.

Posteriormente, el Ministerio de Hacienda y Crédito Publico, defini6 en el Sistema SIIF-
Nacion como Organos Ejecutores al Ministerio de Defensa Nacional (conformado con las
Unidades Ejecutoras: Gestion General, Comando General, Ejército Nacional, Armada Nacional
y Fuerza Aérea Colombiana), a la Direccion General de Sanidad Militar, la Superintendencia
de Vigilancia y Seguridad Privada y al Comisionado Nacional para la Policia. Para ello, el
Ministerio de Hacienda y Crédito Publico entregd y configuré diferentes equipos de
comunicacion necesarios para permitir el acceso y operacion del Sistema SIIF-Nacion.

Teniendo en cuenta, que a nivel nacional no todas las Unidades Regionales del Ministerio de
Defensa Nacional contaban con la infraestructura tecnologica para ingresar en linea con el
SIIF Nacion, fue necesario que la Direccion de Finanzas del Ministerio de Defensa Nacional
desarrollara en lenguaje de programacion FoxPro y entregara en el aifo 2000 el aplicativo
denominado “Resolucion 036” fundamentado en la Resolucion No. 036 de Mayo 7 de 1998
“Por la cual se determinan algunas normas y procedimientos sobre registros presupuestales,
suministro de informacion y su sistematizacion del Presupuesto General de la Nacion” para
que las Regionales registraran la ejecucion presupuestal y posteriormente, se remitiera al
nivel central para ser cargada a través de archivo plano al Sistema SIIF Nacion para su
respectivo control.

Para impulsar este proceso, el Ministerio de Hacienda y Crédito PUblico dispuso la entrega de
veintisiete (27) equipos de computo en la vigencia 2001 y en el 2003.

Implementa ajustes tecnologicos a la funcionalidad del aplicativo,
Aiios permitiendo la conexion al mismo a través del VPN Terminal Server,

posteriormente.
2003
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AR Incorpora el uso del Certificado de Firma Digital,
no dispositivo que garantiza de manera irrefutable el responsable del registro
2005 de transacciones en el sistema y la conexion al SIIF Nacion.
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Figura 1: Linea de tiempo del afio 1994 al 2005
Fuente: Realizado por la Oficina de Control Interno 30/10/2019.

3.2. ANALISIS DE LA INFORMACION )
(Seguridad, Operacién y Cumplimiento de las Responsabilidades del SIIF NACION)

La Oficina de Control Interno, solicita mediante MEMORANDO? del dia nueve (09) de junio del
presente ano, los cuales haran parte integral de los soportes de la respectiva evaluacion para
contribuir al fortalecimiento de las politicas en materia de seguridad y operacion del SIIF
Nacion establecidas por el Ministerio de Hacienda y, ademas, esta oficina recibio respuesta

3 Papeles de trabajo - MEMORANDO_ORFEO 20210010300194143 Para: Dr. Fernando Fuquen, Subdirector Administrativo;
Referencia: SIIF NACION. - Cumplimiento de politicas de operacion y seguridad.
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respecto a los siguientes interrogantes planteados acerca del Decreto 2674, Articulos 44, 5° y
14¢ en el siguiente sentido:

El subdirector Administrativo responde mediante MEMORANDO’ “De manera atenta se da
respuesta a su solicitud de informacion con radicado No. 2010010300194143, a lo que me
permito informarle que se le dio traslado al Ingeniero JHON CABALLERO® por ser el
Coordinador ante el Ministerio de Hacienda y Crédito Publico del Sistema de Informacion
Financiero SIIF Nacion; informacion que le hara llegar a su despacho la proxima semana ya
que el ingeniero se reintegra a sus labores el dia 15 de junio del presente afio por encontrarse
en vacaciones.”

a. Relacion de usuarios creados activos e inactivos en el Sistema Integrado de Informacion
Financiera SIIF Nacion (Reporte desde 01 de enero de 2020 hasta 31 de mayo de 2021) la
presentacion de lo solicitado debe contener los siguientes campos:

Nombre Completo del funcionario.
Usuario en el SIIF.

Perfil Usuario.

Estado de Privilegio.

Fecha de Creacion.

Fecha de Expiracion.
Dependencia.

AN N N N N N

b. Se realizan capacitaciones y/o transferencia de conocimiento a los usuarios del SIIF Nacion
(Anexar Listado de Asistencia, Memoria de Reunion, Memorando, Correo electronico, Etc.).
C. El Sistema SIIF Nacion tiene algun tipo de restricciones, favor explicar.

d. ;Quién es el responsable del soporte funcional y técnico a los usuarios de la entidad?

4 Articulo 4. INFORMACION DEL SISTEMA. EL SIIF Nacion reflejara el detalle, la secuencia y el resultado de la gestién
financiera pUblica registrada por las entidades y drganos que conforman el Presupuesto General de la Nacion, especialmente
la relacionada con la programacion, liquidacion, modificacion y ejecucion del Programa Anual Mensualizado de Caja PAC-,
la gestion contable, los recaudos y pagos realizados por la Cuenta Unica Nacional y demas transacciones de tesoreria.

5 Articulo 5. OBLIGATORIEDAD DE UTILIZACION DEL SISTEMA. Las entidades y drganos ejecutores del Presupuesto General
de la Nacidn, las Direcciones Generales del Presupuesto PUblico Nacional y de Crédito PUblico y Direccion del Tesoro Nacional
del Ministerio de Hacienda y Crédito Publico y la Contaduria General de la Nacion, o quien haga sus veces, deberan efectuar
y registrar en el SIIF Nacion las operaciones y la informacion asociada con su area o negocio, dentro del horario establecido,
conforme con los instructivos que para el efecto expida el Administrador del Sistema.

6 Articulo 14. FUNCIONARIO RESPONSABLE DEL SIIF EN LA ENTIDAD. Los Secretarios Generales o quien haga sus veces,
designaran un funcionario del nivel directivo o asesor para que ejerza las funciones de Coordinador SIIF Entidad, quien sera
el enlace oficial entre la Entidad y el Administrador del Sistema. En el evento que la entidad tenga mas de una unidad
ejecutora, se podra designar un Coordinador SIIF Entidad por cada una de ellas.

7 Papeles de trabajo - MEMORANDO_ORFEO 20210050300199713 PARA: Dr. CAICEDO, DE: Dr. FUQUEN; REFERENCIA:
REPUESTA SOLICITUD DE INFORMACION DE SIIF NACION - CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD.

8 Papeles de trabajo - Documento tramitado y proyectado por: YONH CABALLERO HERNANDEZ - Fecha 15/06/2021.
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e. ;Quién es el encargado de actualizar las novedades de los usuarios frente al Sistema?

f. ;Quién tiene la responsabilidad de capacitar a los usuarios nuevos previos a la creacion en
el aplicativo?

g. Donde se encuentra alojado el archivo documental de los usuarios (activos e inactivos).

A la primera pregunta, el Ingeniero Caballero indica:

“Se adjunta relacion de usuarios de SIIF Nacion Il, con corte a junio 11 de 2021, emitido por
el sefior Luis Alberto Silva Calderon adscrito a la Subdireccion Financiera quien opera como
Registrador de SIIF Nacion Il en la Entidad.”

Estado
No. Nombr:e Perfil Usuario de Fegha ¢_:I’e
Usuario s Expiracién
Privilegio
1. Agudelo Gomez Viviana 2 - Entidad - Consulta Activo 2022-05-15
Alexandra
Juan Pablo Aeuilera 3 - Entidad - Central de Cuentas Por Pagar
2. Rivasg 5 - Entidad - Gestidn Contable Activo 2022-01-31
9 - Entidad - Gestion Cargas Masivas EPG
3. Alfaro Borda Luz 2 - Entidad - Consulta Activo 2022-02-19
Adriana
4. Ariza Castaeda 2 - Entidad - Consulta Activo | 2022-01-15
Pablo
5. Baquero Rueda Altus 11 - Entidad - Gestion Autorizar Viaticos Activo 2022-02-25
Alejandro
Calderon Coral Jose 6 - Entidad - Autorizador Endosos .
6. Fernando 1 - Entidad - Beneficiario Cuenta Activo 2022-02-15
7. | CastilloEspinosa Diana 2 - Entidad - Consulta Activo | 2022-05-15
Paola
. . 3 - Entidad - Gestion PAC .
8. Castro Jairo Guillermo 1 Entidad - Pagador central Activo 2022-05-15
g, | Celis G°[;‘;$iz dC”St‘a“ 1 - Entidad - Pagador Central Activo | 2022-04-15
10, | Chaves sandoval Jhon 12 - Entidad - Gestion Control Viaticos Activo | 2022-04-20
8 - Entidad - Aprobador Contable
3- Entidad - Central de Cuentas por Pagar
. . . 7 - Entidad - Consolidacion Contable .
11. | Chica Rodriguez Omaira 9 - Entidad - Gestion Carga Masivas EPG Activo 2022-03-31
5 - Entidad - Gestion Contable
1 - Entidad - Parametrizador Gestion Entidad
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8 - Entidad - Aprobador Contable
Cifuentes Aguirre Néstor 3 - Entidad - Central de Cuentas por Pagar
12. Giovgann 7 - Entidad - Consolidacion Contable Activo 2022-01-31
Y 9 - Entidad - Gestion Carga Masivas EPG
5 - Entidad - Gestion Contable
4 - Entidad - Administrador gestion presupuestal
5 - Entidad - Gestion caja menor
13. | Cordoba Gomez Agustin 2 - Entidad - Gestion modificacion presupuestal Activo 2021-12-30
2 - Entidad - Gestion presupuesto gastos
1 - Entidad - Gestion presupuesto ingresos
14, Cortzr?tﬁgzsya Jin 2 - Entidad - Consulta Activo 2022-05-15
Cruz Guevara Diego 3 - Entidad - Central de cuentas por pagar . '
15. Fernando 5 - Entidad - Gestion contable Activo 2022-01-31
6 - Entidad - Autorizador Endosos
3 - Entidad central de cuentas por pagar
16. Cubillos Perez Nancy 5 - Entidad - Gestidn caja menor Activo 2022-01-15
9 - Entidad - Gestion Cargas Masivas EPG
5 - Entidad - Gestidn contable
3 - Entidad - Central de cuentas por pagar
17. | Diaz Oviedo Luis Alberto 9 - Entidad - Gestion Cargas Masivas EPG Activo 2022-01-31
5 - Entidad - Gestion contable
18, | ferroZubleta Claudia 1 - Entidad - Gestion Administrativa Activo | 2022-05-15
19. Fljeur(r]\gﬁgc;jmigﬁizo 4 - Entidad - Administrador gestion presupuestal Activo 2022-03-17
Galindo Gomez Irma 3 - Entidad - Central de cuentas por pagar
20. Liliana 5 - Entidad - Gestion caja menor Activo 2022-01-15
5 - Entidad - Gestion contable
21, | GomezGomez Diana 1 - Entidad - Pagador central Activo | 2022-05-15
4 - Entidad - Administrador gestion Presupuestal
Gomez Pineros Leydy 2 - Entidad - Gestion modificacion presupuestal . no.
22. Cristina 2 - Entidad - Gestion presupuesto gastos Activo 2021-09-30
1 - Entidad - Gestion presupuesto ingresos
23. G‘igﬁzlgé Rodriguez 1 - Entidad - Gestién Administrativa Activo | 2022-05-15
24. Guzmarllg\i?;/caisa sandra 2 - Entidad - Consolidador programacion presupuestal Activo 2022-05-15
25. Guzm?gngoﬂg‘ﬁgez 2 - Entidad - Consulta Activo 2022-05-27
8 - Entidad - Aprobador contable
Jimenez Bedova Maria 3 - Entidad - Central de cuentas por pagar
26. Adriang 7 - Entidad - Consolidacion contable Activo 2022-01-31
9 - Entidad - Gestion Cargas Masivas EPG
5 - Entidad - Gestion contable
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Jimenez Garzon Olga
27. Janneth

3 - Entidad - Central de cuentas por pagar
5 - Entidad - Gestion contable

Activo 2022-01-31

28. Lopez Parra Sonia

5 - Entidad - Gestion caja menor
2 - Entidad Gestion presupuesto gastos
1 - Entidad - Gestion presupuesto ingresos

Activo 2022-01-15

29 Lozano Forero Omaira

8 - Entidad - Administrador fuente especifica

Activo 2022-06-05

Alejandra 1 - Entidad - Pagador central
30. Mejia RT;:[?: Martha 1 - Entidad - Gestion Administrativa Activo 2022-05-15

31. | Mendez Garzon Tatiana

3 - Entidad - Terceros y cuentas

Activo 2022-03-12

Mora Garzon Yudy
32. Liliana

1 - Entidad - Gestion Administrativa

Activo 2022-05-15

Morales cano Rocio del
33. Pilar

4 - Entidad - Administrador gestion presupuestal
2 - Entidad - Gestion modificacion presupuestal
2 - Entidad - Gestion presupuesto gastos
1 - Entidad - Gestion presupuesto ingresos
1 - Entidad - Parametrizador gestion entidad

Activo 2022-05-12

34 Morales Sanchez Luz
* Alejandra

1 - Entidad - Gestion Administrativa

Activo 2022-05-15

35 Ovalle Babativa Maria
* Constanza

3 - Entidad - Central de cuentas por pagar
5 - Entidad - Gestion contable

Activo 2022-01-15

36 Pinzon Aranda Hector
* Gabriel

8 - Entidad - Administrador fuente especifica
4 - Entidad - Administrador gestion presupuestal
3 - Entidad - Gestion PAC
1 - Entidad - Pagador central
1 - Entidad - Parametrizador gestion entidad

Activo 2022-06-05

37. ROd”guilfoeadlgma Luis 2 - Entidad - Consulta Activo 2022-03-17
38. RomeroP'I;g[ges Juan 3 - Entidad - Programador presupuestal Activo 2022-05-15

39 Rubiano Zarate Diana
: Sol Angel

3 - Entidad - Central de cuentas por pagar
5 - Entidad - Gestion caja menor
9 - Entidad - Gestion Cargas Masivas EPG
5 - Entidad - Gestion contable

Activo 2022-01-31

Salazar Fernandez
40. Angela Milena

4 - Entidad - administrador gestion presupuestal
2 - Entidad - Gestion modificacion presupuestal
2 - Entidad - Gestion presupuesto gastos
1 - Entidad - Gestion presupuestos ingresos
1 - Entidad - Parametrizador gestion entidad

Activo 2022-05-31

41. Santana Cardenas Henry

4 - Entidad - Administrador gestion presupuestal
2 - Entidad - Gestion modificacion presupuestal

2 - Entidad- Gestion presupuesto gastos Activo 2021-04-18
Orlando - - .
1 - Entidad - Gestion presupuesto ingresos
1 - Entidad - Parametrizador gestion entidad
Sierra Hernandez Nubia 2 - Entidad - Gestion presupuesto gastos . NE.
42. Isabel 1 - Entidad - Gestion presupuesto ingresos Activo 2022-05-31
Silva Calderon Luis 3 - Entidad - Gestion PAC
43, 1 - Entidad - Pagador central Activo 2022-06-08

Alberto

6 - Entidad - Registrador usuarios
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Vargas Vergel Alvaro } . } . 14l
44, Esteban 2 - Entidad - Consulta Activo 2021-11-30
Veoa Bernal Andrea 3 - Entidad - Central de cuentas por pagar
45, s 9 - Entidad - Gestion Cargas Masivas EPG Activo 2022-02-20
Paola . v
5 - Entidad - Gestidn contable

Conforme al reporte de Usuarios, la OCl evidencié que tiene 45 miembros activos, cada uno
de estos es RESPONSABLE por proteger la CONFIDENCIALIDAD E INTEGRIDAD de la
informacion y debe tener especial cuidado en el uso de los diferentes medios para el
intercambio de informacion que puedan generar una divulgacion o modificacion NO
AUTORIZADA; ademas, el acceso a los datos contenidos en el SIIF Nacién debe ser clasificada
por roles o perfiles de usuario, de tal manera que se tenga acceso UNICAMENTE a los datos
requeridos para el cumplimiento de las FUNCIONES ASIGNADAS al usuario.

IMPORTANTE

v’ Los datos contenidos en la base de datos del SIIF Nacion corresponden a los registrados

por los usuarios del sistema y son de su RESPONSABILIDAD, siendo para el uso de la
ENTIDAD. De igual manera pueden ser requeridos por los ORGANOS DE CONTROL Y
LAS AUTORIDADES en el ejercicio de sus funciones y competencias legales.

Se permite radicar individualmente la designacion del coordinador, delegado o
soporte técnico del SIIF Nacion, sin embargo, cuando se trate de una entidad que va
a utilizar por primera vez el SIIF Nacion, se sugiere radicar simultaneamente la
designacion de diferentes roles.

Se debe generar un archivo PDF para cada una de las cuentas de usuarios solicitadas,
incluyendo el formato debidamente diligenciado y firmado, junto con sus respectivos
documentos soporte que se indican en el respectivo formato. Se sugiere que el nombre
dado al archivo PDF corresponda al nimero de identificacion del usuario solicitado.
Se sugiere que el nombre dado al archivo PDF corresponda al numero de identificacion
del usuario solicitado.

Adicionalmente, requiera ser usuario del aplicativo SIIF Nacién debe ser registrado en
el aplicativo, remitiendo el formato y documentacion soporte por la opcion de
Solicitudes de Administracion de usuario del Sistema.

Solo se deben radicar solicitudes de modificaciones de usuarios del Ministerio de
Hacienda o de otras entidades externas de cuentas de usuarios con perfiles no
certificados a la entidad usuaria, o de servicios WEB o entidades no SIIF Nacion.
CREACION Y/O MODIFICACION DE USUARIOS: Se debe contar con una definicion clara
de los roles, asi como del nivel de acceso y los privilegios correspondientes, para el
acceso al SIIF Nacion y los componentes tecnoldgicos que soportan su operacion con el
fin de reducir y evitar el uso no autorizado o modificacion de la informacion. Las
siguientes definiciones describen la funcionalidad del sistema para que la Defensoria
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del Pueblo pueda radicar la documentacion para la creacion de una cuenta de usuario
en el Sistema SIIF Nacion, segun lo establecido en el procedimiento Mis.3.13.Pro.5
Administracion de Usuarios.

e Administracion de Usuarios: Se entiende como el conjunto de procedimientos
y sus responsabilidades asociadas, que permiten, mediante decision de la
entidad, validar la legitimidad de la operacidn en el Aplicativo SIIF Nacion;
garantizado que el usuario es quien dice ser y hace lo que le sea permitido por
quien esta autorizado.

e Cuenta de Usuario: Conjunto de informacién de una persona usuaria de SIIF
Nacioén relacionada con su perfil, restricciones, entidad a la que pertenece,
tipo de informacion y entidades que puede gestionar.

e Delegado Coordinador SIIF Entidad: funcionario de la entidad usuaria,
designado por el Coordinador SIIF Nacion de la Entidad para que lo supla en caso
de ausencia temporal del Coordinador SIIF de la entidad.

e Coordinador SIIF Entidad: funcionario de la entidad usuaria, del nivel Directivo
o Asesor que ejerce las funciones de Coordinador SIIF Entidad, establecidas en
el numeral 2.9.1.1.14 del Decreto 1068 de 2015 quien sera el enlace oficial
entre la Entidad y el Administrador del Sistema.

e Soporte técnico: funcionario o grupo encargado en la entidad de atender la
instalacion y configuracion de componentes técnicos requeridos para la
operacion del SIIF Nacion.

e Entidad usuaria: Son las entidades usuarias del SIIF Nacion, de acuerdo con lo
establecido en el articulo 2.9.1.1.3 del Decreto 1068 de 2015.

e Servicio Web: Es una tecnologia que utiliza un conjunto de protocolos y
estandares que sirven para intercambiar datos entre aplicaciones.

e Usuario SIIF Nacion: Aquellos funcionarios o personas naturales que estén
ejecutando un contrato de servicios en las entidades usuarias, que por sus
funciones u objeto del contrato requieran utilizar alguna de las funcionalidades
ofrecidas por el SIIF Nacion.

e Usuario Servicio WEB y Archivos: Cuenta de usuario asignada por la
Administracion del SIIF Nacion a una entidad autorizada para intercambiar datos
con el SIIF Nacion.

CANALES DE ATENCION
v Linea de soporte
SIIF Nacién en Bogota teléfono 6021270 o linea gratuita nacional 01-8000-910071.
v’ Atencion presencial y Radicacion de comunicaciones
lunes a viernes de 9:00 a.m. a 3:30 p.m. jornada continua.
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v’ Correo Electrénico
atencioncliente@minhacienda.gov.co
Horario de respuesta de lunes a viernes 8:00 a.m. a 5:00 p.m. Jornada continua.

Chat o SHF @ El emprendimiento | minhacienda

es de todos

Respetados sefiores:

La Administracion del SIIF Nacion informa que a partir del lunes 21 de
septiembre de 2020, queda habilitada nuevamente la linea telefonica para
la atencidn de solicitudes en su horario de 7:00 am a 7:00 pm y el canal de
chat de 8:00 am a 5:00 pm.

Enlace: https://www.minhacienda.gov.co/webcenter/portal/AtencionPublico/pages_atencinalciudadano

FORMULARIO ELECTRONICO PARA PQRSD Y OTROS TRAMITES

Sede Electronica

La atencion de peticiones, quejas, reclamos y/o denuncias en el Ministerio de Hacienda
y Crédito Publico esta a cargo del Grupo de Gestion de Informacién a través del proceso
Gestion de Servicio al Cliente; quien los atendera o tramitara ante la dependencia y/o
funcionario competente, y gestionara su atencion dentro de los términos legales.

Para ello es importante tener en cuenta los siguientes conceptos:

e Peticion: es el derecho fundamental que tiene toda persona a presentar solicitudes
respetuosas a las autoridades por motivos de interés general o particular y a obtener
su pronta resolucion.

e Queja: es la manifestacion de protesta, censura, descontento o inconformidad que
formula una persona en relacion con una conducta que considera irregular de uno
o varios servidores publicos en desarrollo de sus funciones.

e Reclamo: es el derecho que tiene toda persona de exigir, reivindicar o demandar
una solucion, ya sea por motivo general o particular, referente a la prestacion
indebida de un servicio o a la falta de atencion de una solicitud.
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e Sugerencia: es la manifestacion de una idea o propuesta para mejorar el servicio o
la gestion de la entidad.

e Denuncia: Es la puesta en conocimiento ante una autoridad competente de una
conducta posiblemente irregular, para que se adelante la correspondiente
investigacion penal, disciplinaria, fiscal, administrativa - sancionatoria o ético
profesional.

La respuesta al derecho de peticion salvo disposiciones especiales debe expedirse dentro
de los siguientes términos legales: De interés general o particular (15 dias); consulta o
solicitud de concepto (30 dias); expedicion de documentos (10 dias); solicitud autoridad
legislativa (5 dias); de informacion por parte de una autoridad (10) dias.

Respecto al segundo tema, el Ingeniero nos informa los siguiente:

“La Entidad no realiza capacitaciones, todo se realiza a través del Ministerio de Hacienda y
Credito Publico, la documentacion, procedimientos y manual existente se encuentran en la
pdgina web del Ministerio de Hacienda y Crédito Publico, en otras situaciones se realizan
consultas mediante [lamadas personalizadas al Call Center Soporte del SIIF Nacion II.”

El Ministerio de Hacienda y Crédito PUblico, en el proceso Mis 3.13 Administracién Integrada
de la Informacién Financiera (SIIF Nacion) tiene como objetivo: “Disenar e implementar
los mecanismos que atiendan las necesidades de los usuarios y demds partes interesadas en
la informacion contenida en el SIIF Nacion, buscando la articulacion y estandarizacion de
procedimientos e instrumentos asociados a la gestion financiera y administrativa de las
Entidades que conforman el presupuesto general de la nacion, en concordancia con el marco
legal existente, y preservando la integralidad, eficiencia, consistencia, seguridad vy
oportunidad en la disponibilidad de la misma”.

Cabe resaltar, que el Alcance del Coordinador Grupo de Administracion del SIIF en el
(MHCP) es quien lidera la Planeacion de las actividades relacionadas con la administracion
del sistema y la articulacion de los actores a través de la definicion de los procesos,
lineamientos generales, politicas o normas asociadas, procedimientos de gestion de
seguridad, soporte funcional, capacitacion, la divulgacion de la informacion y decisiones de
interés a las partes interesadas, excluyendo la administracion de los componentes
tecnologicos, hasta la generacion y presentacion de informes de gestion.

Adicionalmente, Encontrara manual y link de ingreso al aplicativo de los cursos programados
por la administracion, aula y link de capacitaciones virtuales, link de ingreso al ambiente de
capacitacion y las presentaciones de las diferentes capacitaciones realizadas por la
administracion del SIIF Nacion.
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e Organos de Control e Vinculadas del Sector
Hacienda

Capacitncién e Gobierno Nacional e Entidades Adscritas y
! nn

SIIF Nacion Capacitacion

Capacitacion
.z

Encontrara manual y link de ingreso al aplicativo de los cursos programados por la administracion, aula y link de S“F Nacion

capacitaciones virtuales, link de ingreso al ambiente de capacitacion y las presentaciones de los diferentes capacitaciones © SIIF Nacién

realizadas por la administracion del SIIF Nacion.

Usuarios SIIF - Capacitaciéon

e Usuarios Externos

* Usuarios MHCP

E Presentacione Derechos y Cartera Emisién Factura Electronica
Fecha de Publicacion: 3 de junio de 2021 Acceso SIIF Nacién
Presentacion Parametrizacion Contable Acceso Consulta de Pagos

[

Fecha de Publicacion: 5 de mayo de 2021
Normativa
Presentacion Comprobantes Contables Nomina Masiva

Fecha de Publicacion: 26 de abril de 2021

[

@ Ciclo de Negocios

Aspectos Técnicos

Presentacion Nueva Funcionalidad de PAGOS MASIVOS de NOMINA a Beneficiario Final

Fecha de Publicacion: 11 de febrero de 2021

[

Agenda

PPointCierre vigencia 2020 e inicio 2021

Fecha de Publicacion: 25 de noviembre de 2020

[

Generalidades 2020

[

Fecha de Publicacion: 1 de septiembre de 2020

Fuente: Minhacienda https://www.minhacienda.gov.co/webcenter/portal/SlIFNacion/pages_home/capacitacin

El tercer planteamiento se contesta de la siguiente forma:

“EL SIIF Nacion Il si tiene restricciones de ingreso, ya que solo se puede acceder con el TOKEN
y el usuario asignado por el Ministerio de Hacienda y Crédito Publico a cada funcionario,
otra de las restricciones son los horarios que son entre la 6:00 a.m. y las 10:00 p.m.”

Hacemos un llamado al Decreto 2674° de 2012 (diciembre 21) “Articulo
15. Responsabilidades de la coordinacion del SIIF en la Entidad. El Coordinador SIIF
Entidad serd responsable de la implantacion de las medidas de seguridad sefialadas por el
Comité Operativo y de Seguridad y de la administracion de los usuarios de la Entidad. Para
tal fin debera:

(..))

c) Verificar las restricciones de uso del aplicativo;

()"

° Decreto 2674 de 2012, DEL PRESIDENTE DE LA REPUBLICA DE COLOMBIA,
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=51199
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El cuarto planteamiento se contesta de la siguiente forma:

“El soporte funcional y técnico ante el Ministerio de Hacienda y Crédito Publico, estd a cargo
del Ingeniero Yonh Yesid Caballero Hernandez Coordinador SIIF Nacién Il, con el apoyo del
grupo de soporte de las TIC de la Entidad.”

El ingeniero Caballero, es el Coordinador del sistema en la Defensoria del Pueblo, por este
importante nombramiento, la OCI recomienda dar estricto cumplimiento al “DECRETO 2674
“Por el cual se reglamenta el Sistema Integrado de Informacion Financiera (SIIF) Nacion”

a) Responder por la creacion de usuarios;

b) Replicar oportunamente a los usuarios del SIIF Nacidn, todas la
comunicaciones emitidas e informadas por el Administrador del Sistema;

c) Verificar las restricciones de uso del aplicativo;

d) Brindar soporte funcional y técnico a los usuarios de la entidad,

e) Mantener actualizado al administrador del sistema respecto a las novedades
de los usuarios y del funcionario responsable del sistema;

f) Capacitar a los usuarios nuevos previa su creacion en el aplicativo;

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SIIF Nacion.

Paragrafo. Las entidades usuarias del SIIF Nacion que ejecuten su presupuesto a través de
dependencias, subunidades, seccionales o regionales, deberdn conformar al interior de las
entidades, bajo la coordinacion del responsable del SIIF Nacion de la entidad, un equipo
que presten soporte y capacitacion bdsica a los usuarios de las mismas”.

El quinto planteamiento se contesta de la siguiente forma:

“La persona encargada de este procedimiento es el Senor Luis Alberto Silva Calderdn
funcionario adscrito a la Subdireccion Financiera a quien le fue signado el cargo de
Registrador en el SIIF Nacion Il, que a su vez puede ser reemplazo y/o apoyado por el
Coordinador.”

La OCl, extiende la invitacidn al Dr. Silva, recordarle la importancia del DECRETO 2674, que
determina el marco para la administracion, implantacion, operatividad, uso y aplicabilidad
del Sistema Integrado de Informacion Financiera (SIIF) Nacion. Articulo 15.
Responsabilidades de la coordinacion del SIFF en la Entidad “e) Mantener actualizado al
administrador del sistema respecto a las novedades de los usuarios y del funcionario
responsable del sistema”
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El sexto planteamiento se contesta de la siguiente forma:

“Las capacitaciones son programadas y brindadas directamente por el Ministerio de Hacienda
y Crédito Publico capacitacion SIIF Nacidn Il. Envian la invitacion y se solicita al jefe de la
Dependencias donde operan con el sistema al igual que al Secretario General, para que
asigne al funcionario para la capacitacion y ser inscrito. Dado el caso en caso que el
Ministerio de Hacienda y Crédito Publico no realice programacion de capacitaciones los
usuarios deben ingresar a la Pdgina web y realizar su auto capacitacion, ya que alli se
encuentran los manuales y los procedimientos de SIIF Nacion Il. Los correos de las
capacitaciones se encuentran archivados en el computador del Coordinador.”

La OCI, recomienda tener siempre presente el DECRETO 2674

“f) Capacitar a los usuarios nuevos previa su creacion en el aplicativo”.

Finalmente, el séptimo planteamiento se contesta de la siguiente forma:

“El archivo documental se encuentra guardado o almacenado en el computador asignado al
funcionario Luis Alberto Silva Calderdn adscrito a la Subdireccion Financiera y Registrador
del SIIF Nacion Il, una copia queda almacena en el servidor del Ingeniero Yonh Yesid Caballero
Hernandez Coordinador de SIIF Nacion Il de la Defensoria del Pueblo.”

La OCl, recomienda tener siempre presente el DECRETO 2674

“g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares de
seguridad del sistema SIIF Nacion.”

4. Conclusiones

v’ La oficina de Control Interno nuevamente sugiere dar estricto cumplimiento a lo
establecido en el Articulo 33 del Decreto 2674 de 2012, que citamos a continuacion:
“Restricciones a la adquisicion y utilizacion de software financiero. Las entidades y
organos usuarios del SIIF Nacién no podran adquirir ningun software financiero que
contemple la funcionalidad incorporada en tal aplicativo y que implique la duplicidad
del registro de informacion presupuestal y contable. Se exceptuan las entidades que
a criterio del Comité Directivo del SIIF Nacion posean sistemas misionales que puedan
interactuar en linea y tiempo real con dicho aplicativo.”

v" El sistema SIIF Nacion tiene un tipo de accesibilidad limitada por los parametros
establecidos por el Ministerio de hacienda, motivo por el cual no caben sugerencias de
mejora o modificacion a los funcionarios de la entidad quienes resultan, en ultima
instancia, usuarios del aplicativo.
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5. Recomendaciones

v’ Sugerimos, en caso de que el administrador del sistema y los lideres de grupo lo estimen
adecuado, elevar requerimiento al Ministerio de Hacienda, a fin de actualizar a los
usuarios en la entidad, que tienen acceso al sistema SIIF, en el uso de esta plataforma.
Asi, se garantiza la racionalizacion en el uso de los recursos invertidos en los tokens que
permiten el acceso a la plataforma.

v' Considerando que la totalidad del archivo documental se encuentra almacenado en
ubicacidn fisica cercana, puntualmente en los equipos asignados a los servidores publicos,
recomendamos implementar un procedimiento de respaldo en la nube, a discrecion y bajo
responsabilidad de quienes hacen uso de dicha informacion.

NESTOR RAUL CAICEDO MELENDEZ
Jefe Oficina de Control Interno

Proyecté: Ciser Jose Codina Bequis, Profesional Especializado Oficina de Control Interno.
Reviso: Dr. Néstor Raul Caicedo Meléndez, jefe de la Oficina de Control Interno.
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