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MEMORANDO

BOGOTA, 6 febrero 2025.

PARA: MARGARITA BARRAQUER SOURDIS
SECRETARIA GENERAL

DE: NESTOR RAUL CAICEDO MELENDEZ

REFERENCIA: INFORME DE EVALUACION Y SEGUIMIENTO AL PLAN DE GOBIERNO DIGITAL
VIGENCIA SEPTIEMBRE - DICIEMBRE 2024

APRECIADA DOCTORA MARGARITA, CORDIAL SALUDO

La Oficina de Control Interno , en su rol de evaluador independiente de las actividades propias
de la gestion de la entidad y conforme con lo definido en la Dimension 7 de Control Interno del
Modelo Integrado de Planeacién y Gestién, se permite enviar el Informe de Evaluacién y
Seguimiento a Gobierno Digital, periodo Septiembre — Diciembre 2024.

Cordialmente,

A A

NESTOR RAUL CAICEDO MELENDEZ
JEFE OFICINA DE CONTROL INTERNO
CONTROL INTERNO
Aprobado el: 06/febrero/2025 12:21:20 p. m.
Hash: Cl-20d3e87b86344e0252bab4cb2792fc19b442a3a4
Copia: NIVALDO ANDRES AMADOR ZAMBRANO-CORDINADOR (FA).
Anexo: INFORME GOBIERNO DIGITAL

Nombre del funcionario Documento Firmado Digitalmente
Proyecté y elabord Oscar Mauricio Salazar Saavedra ossalazar [06/febrero/2025 12:06:50 p. m.]
Aprobd Nestor Raul Caicedo Melendez ncaicedo [06/febrero/2025 12:21:20 p. m.]

Quienes tramitamos, proyectamos y revisamos declaramos que el documento lo encontramos ajustado a las normas y disposiciones legales vigentes
y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma.

Serior ciudadano, para la Defensoria del Pueblo es
Muy importante conocer su percepcion frente a los

Servicios prestados.

Evaluar los servicios que presta la Defensoria del
Pueblo es muy facil, accediendo a nuestra “Encuesta
De Satisfaccion al Usuario “escaneando el siguiente

Codigo QR.
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EVALUACION Y SEGUIMIENTO AL PLAN DE GOBIERNO DIGITAL VIGENCIA 2024
TERCER SEGUIMIENTO - SEPTIEMBRE - DICIEMBRE 2024.

1. Introduccion y alcance

Una de las funciones principales de la Oficina de Control Interno - OCI, consiste en la evaluacion y
seguimiento de forma autonoma e independiente, a la aplicacion y desarrollo por parte de la
Defensoria del Pueblo, de las Politicas de Tecnologias de la Informacién y comunicaciones
impartidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC), que
permitan a la entidad ejecutar una gestion oportuna y efectiva de las tecnologias de la informacion
como apoyo a los procesos que contribuyan al mejoramiento y optimizacion al interior de la entidad
y su misionalidad.

La Estrategia de Gobierno Digital cuenta con lineamientos, instrumentos y plazos definidos en el
Decreto 2573 de 2014, que buscan mejorar el servicio garantizando el maximo aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones, para la construccion de un Estado
abierto, mas eficiente, transparente y participativo, en coordinacion con la sociedad, consolidando
un ambiente de confianza digital.

Para la elaboracion del informe se ejecutaron entre otras las siguientes actividades:

¢ Confirmacion de la informacién contenida en los componentes habilitadores transversales
y propositos de la Politica de Gobierno Digital - Mintic, sobre las acciones realizadas e
implementadas por la Defensoria del Pueblo y su area encargada durante el periodo objeto
de seguimiento.

e Analisis verificacion, confirmacion de la informacion suministrada por el grupo de
tecnologias de la Informacion Tics de la Defensoria del Pueblo.

MARCO LEGAL

El marco legal que sustenta las actividades a parte de Ministerio de las tecnologias de la
informacion y las comunicaciones es el decreto 767 del afio 2022 de mayo 16- “Politica de
Gobierno Digital” "Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones™
El Decreto 1263 de 2022 contempla la infraestructura de datos, la interoperabilidad, los
proyectos relacionados con digitalizacion y automatizacion de tramites, el uso de mecanismos de
agregacion de demanda, el uso de servicios en la nube, planeacion institucional, (...)

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica”, establece en su Capitulo 2 Instancias de Articulacion y sus Competencias,
respecto de las Oficinas de Control Interno lo siguiente.

ARTICULO 2.2.21.2.5 Evaluadores. Los evaluadores son los encargados de medir y evaluar la
eficiencia, eficacia y economia del Sistema de Control Interno, con el fin de recomendar las
mejoras pertinentes.

(...) e) Las Oficinas de Coordinacion del Control Interno o quien haga sus veces de las entidades y
organismos del sector publico, verifican la efectividad de los sistemas de control interno, para
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procurar el cumplimiento de los planes, metas y objetivos previstos, constatando que el control
esté asociado a todas las actividades de la organizacion

2. Objetivo

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una
herramienta que habilita la gestion de la entidad para la generacion de valor publico, todas las
areas o dependencias son corresponsables en su implementacion, ademas que el responsable del
Grupo de Tecnologias y la Informacion, o quien haga sus veces, hara parte del Comité Institucional
de Gestion y Desempefio, y respondera directamente al representante legal de la entidad, de
acuerdo con lo establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario de Funcion
Publica 1083 de 2015 y adicionado por el titulo 35 articulo 2.2.35.1 Lineamientos para el
fortalecimiento institucional en materia de las tecnologias de la informacion vy las
comunicaciones.

La politica publica de Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones -MinTIC, tiene como objetivo: “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital.”

Dicho esto, el presente documento tiene por objeto practicar seguimiento al estado de la
implementacion de la Politica de Gobierno Digital y Politica de Seguridad y Privacidad de la
Informacion, como integrante de la Dimension de Gestion con Valores para Resultados del Modelo
Integrado de Planeacion y Gestion - MIPG, en la Defensoria del Pueblo.

3. Desarrollo

La oficina de Control Interno solicit6 informacion con el radicado 202400103000332423 2024/12/23
y posterior reiteracion con el radicado 202500103000024053 2025/01/20, dicha informacion hara
parte integral de los soportes del Informe de Evaluacion y Seguimiento de Gobierno Digital
Septiembre - Diciembre, vigencia 2024, sobre el avance y cumplimiento de las actividades
propuestas asi como de las recomendaciones encaminadas a fortalecer las acciones con el fin de
mejorar la atencion a los usuarios, fortalecer los sistemas de informacion al interior de la entidad,
considerando las directrices dadas en la Politica de Gobierno Digital.

POLITICA DE GOBIERNO DIGITAL
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L]
O Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado. Asimismo,

involucra a los grupos de interés en la toma de decisiones, la definicidn de los focos estratégicos de accion y la distribucion de los recursos
disponibles.

O Innovacién Publica Digital: La Politica de Gobierne Digital propendera por la generacion de valor publico a través de la introduccién de
soluciones novedosas y creativas que hagan uso de las TIC y de metodologias de innovacion, para resolver problematicas publicas desde
una perspectiva centrada en los ciudadanos.

O Habilitaderes: Corresponde a las capacidades que les permitan ejecutar las Lineas de Accion de la Politica de Gebierne Digital

O Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad de la informacion, y
Servicios ciudadanos digitales.

O Se adiciona el habilitador "Cultura y Apropiacion’, el cual busca desarrollar las capacidades de los sujetos obligados y los Grupos de Interes,
requeridas para el acceso, uso y aprovechamiento de las TIC.

O Lineas de accion: Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones basadas en datos y consolidar
un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas de Accion se
materializaran en las sedes electrénicas de cada uno de los sujetos obligados, siguiendo los estandares sefalados para tal fin.

O Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de Transformacion Digital y las Estrategias de Ciudades
y Territorios Inteligentes, que materializan las Lineas de accidon y permiten dar cumplimiento al objetivo de la Politica.

MINTICs establece que “La Politica de Gobierno Digital es la politica del Gobierno Nacional que
propende por la transformacion digital publica. Con esta politica publica se busca fortalecer la
relacion Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracion publica y el Estado en
general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de
Planeacidn y Gestion - MIPG y se integra con las politicas de Gestion y Desempeno Institucional.

Dentro del desarrollo de la auditoria se emplearon criterios procedimentales de auditoria Interna,
evaluacion de los procesos misionales, de apoyo, normatividad, asi como la verificacion del
cumplimiento a las metas y actividades propuestas para el periodo Septiembre- Diciembre 2024.

MANUAL DE GOBIERNO DIGITAL

Gobierno Digital es la politica pUblica liderada por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital”.

https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/Manual-de-Gobierno-
Digital/

RESPONSABLES DE LA POLITICA DE GOBIERNO DIGITAL.

e Lider de la Politica de Gobierno Digital: Ministerio de Tecnologias de la Informacion y las
Comunicaciones, quien emite las normas, manuales, guias y metodologia de seguimiento y
evaluacion para la implementacion de la politica en las entidades publicas.

e Responsable Institucional de la Politica de Gobierno Digital (Representante Legal): En el
caso de la entidad, la Senora DEFENSORA DEL PUEBLO, quien es responsable de coordinar,
hacer seguimiento y verificacion de la implementacion de la politica, asi como de garantizar
su desarrollo integral como una herramienta transversal que apoya la gestion de la entidad
y el desarrollo de las politicas de gestion y desempeiio institucional del MIPG.
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e Responsable de orientar la implementacion de la Politica de Gobierno Digital es el Comité
Institucional de Gestion y Desempeio, el cual debe articular los esfuerzos institucionales,
recursos, metodologias y estrategias para el desarrollo de las politicas del MIPG y lograr
que la politica se desarrolle en articulacion con las demas politicas del sistema de gestion
de la entidad.

e Responsable de liderar la Politica de Gobierno Digital (director, Jefe de Oficina,
Coordinador de Tecnologias y Sistemas de la Informacion y las Comunicaciones): En el caso
de la entidad, el Responsable del Grupo de Sistemas, quien debe usar la tecnologia como
herramienta que habilita la gestion de la entidad para la generacion de valor publico,
teniendo en cuenta que todas las areas o dependencias son corresponsables en su
implementacion.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETIC:

Plan Estratégico de
Tecnologias de la
Informacion

PETI - 2021-2024

&

Defensoria

Grupo Tecnologias de la Informacion y

las Comunicaciones- Secretaria General
Nos Unen Tus Derechos

Alexander Monroy Salive,
Coordinador de Grupo TIC.

El PETI busca recopilar el sentir de la entidad, identificar las oportunidades del Grupo TIC y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de la Defensoria del Pueblo, cuyas finalidades son:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta direccion, de tal manera que
apalanquen y ayuden a la entidad a alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

o Fortalecer las capacidades del Grupo TIC para apoyar la estrategia y modelo operativo de
la entidad.
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e Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologias disruptivas para apoyar la gestion institucional.

PLAN DE ACCION - GRUPO DE LAS TECNOLOGIAS

El Grupo de las Tecnologias de la Informacion y Comunicaciones de la Defensoria del Pueblo, realiza
una actualizacion para el 2024 del PETI 2021-2024, teniendo en cuenta las necesidades y
oportunidades de mejora, entrega la siguiente informacion relacionada con el plan de actividades
2024 concretamente durante el periodo septiembre - diciembre 2024 de la siguiente manera:

COMPONENTES: TIC PARA EL ESTADO Y TIC PARA LA SOCIEDAD
1. HABILITADORES

1.1. ARQUITECTURA
Busca que las entidades apliquen en su gestion un enfoque de Arquitectura Empresarial para el
fortalecimiento de sus capacidades institucionales y de gestion de TI.

1.1.1. Actividad: Desarrollar e Implementar una estrategia Integral de fortalecimiento
tecnoldgico para los centros de procesamiento de datos.

1.1.2. Producto/Meta: Apoyar activamente la implementacion de la infraestructura tecnoldgica
en el centro de datos alterno en la sede regional de Antioquia, con el objetivo de reforzar la
capacidad de respuesta y garantizar la continuidad operativa frente a posibles contingencias o
eventos disruptivos.

1.1.3. Propésito: Configurar la infraestructura tecnologica para facilitar la replicacion eficiente
de informacion entre centros de datos, asegurando asi la continuidad ininterrumpida de las
operaciones institucionales y fortaleciendo la resiliencia de los sistemas criticos.

1.1.4. Seguimiento: en seguimiento la Oficina TICs sehala que el contrato esta en seguimiento
(Ver en Observaciones)

1.2. SERVICIOS CIUDADANOS DIGITALES: busca que todas las entidades publicas implementen
lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales, y para permitir el acceso a
la administracion publica a través de medios electronicos.

1.2.1. Actividad: Implementar una solucion de software tipo ERP
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1.2.2. Producto/Meta: Implementacion de las integraciones para el funcionamiento de la
herramienta (ERP) SGDEA BABEL.

1.2.3. Propésito: Migracion de datos ligado a la herramienta (ERP) SGDEA BABEL.

1.2.4. Soportes/evidencias. Se enuncia un informe “ERP”, pero no aporta soporte para esta
actividad, solo aporta una entrega

1.3.  SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: SEGURIDAD DE LA INFORMACION: busca
que las entidades publicas implementen los lineamientos de seguridad de la informacion en todos
sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacion con el fin de preservar la confidencialidad, integridad y disponibilidad
y privacidad de los datos.

1.3.1. Actividad: Documentar el procedimiento de Gestion de Incidentes de Seguridad de la
Informacion.

1.3.2. Producto/meta: Procedimiento de gestion de incidentes aprobados y publicados.

1.3.3. Propésito Garantizar la integridad, confidencialidad y disponibilidad de los activos de
informacion de la organizacion, mediante la documentacion detallada y la implementacion
efectiva de medidas para detectar, responder, mitigar y recuperarse de incidentes de seguridad
de la informacion de manera oportuna y eficiente.

1.3.4. Soportes/evidencias se hizo el lanzamiento del SOC, Centro de Operaciones de Seguridad
(SOC) ubicado en la Sede Nacional de la Defensoria del Pueblo es una plataforma integral para
gestionar la seguridad de los sistemas de informacion. Utiliza el SIEM para centralizar la gestion de
eventos de seguridad. Su objetivo principal es detectar, analizar y mitigar incidentes de
ciberseguridad, supervisando redes, servidores y otros sistemas para identificar amenazas
potenciales.

EL SOC estara conformado por un equipo multidisciplinario de expertos en ciberseguridad, analistas
de datos y técnicos. Incorporara tecnologias avanzadas y protocolos integrados para una vigilancia
continua, un analisis profundo y una respuesta rapida a incidentes.

La implementacion del SOC tiene como fin reforzar las defensas contra amenazas cibernéticas,
garantizando la pro;eccién y seguridad de la jnformacién de la Defensoria del Pueblo. EVIDENCIA:
ACTA DE LIQUIDACION - INSUMOS, FOTOGRAFIAS.

Asi mismo se definen los indicadores sobre los procedimientos definidos para la seguridad y
privacidad de la informacion.

Pagina 6 de 11



&9& Nombre del Proceso: EVALUACION Y Codigo: ES-P03-F10
SEGUIMIENTO Version:02

Defensoria

del Pueblo INFORME DE EVALUACION Y SEGUIMIENTO | Vigencia desde: 01/02/2016

* Uso de las TIC como herramienta de trabajo en casa

« Directorio de Servicios Tecnoldgicos de la Defensoria del Pueblo

= Criterios para la declaracion de aplicabilidad NTC 27001:2022

« Metodologia de gestidn de riesgos de seguridad de la informacidon 2023

+ Politicas de seguridad y privacidad de la informacion 2023
* Plan Estratégico de Tecnologias de la Informacién PETI — 2021-2024 - Octubre 2023

POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION GRUPO TICS 2024.

Politicas de Seguridad y
Privacidad de la
&

Defensoria lnformacién

Nos Unen Tus Derechos

Grupo TICs
2024

Estas politicas estan orientadas a garantizar el uso apropiado de los dispositivos tecnolégicos tales
como, computadores de escritorio, portatiles, servicios como Internet y el correo electronico,
brindando a todos y cada uno de los funcionarios de la Defensoria del Pueblo, pautas para la
utilizacion adecuada de los recursos tecnologicos, permitiendo asi minimizar los riesgos de una
eventual pérdida de los activos de informacion sensitivos para La Defensoria.

Estas politicas aplican a todos los funcionarios, defensores, consultores, contratistas, temporales
o terceras partes que accedan a los activos de la informacién de La Defensoria del Pueblo, quienes
estan sujetos a los mismos requerimientos de seguridad, y tienen las mismas responsabilidades de
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seguridad de informacion que los funcionarios de la Entidad, quienes estan obligadas a continuar
protegiendo la informacién de La Defensoria, cumpliendo las politicas de seguridad después de
terminar su relacion con la Entidad, mediante los respectivos acuerdos de confidencialidad de la
informacion que deben suscribirse con cada uno de ellos de acuerdo con lo indicado por esta
politica.

PLANTA DE PERSONAL REGIONAL TIC - CARGO Y ACTIVIDADES

CUADRO FUNCIONARIOS NIVEL CENTRAL

NO. DENOMINACION GRADO
1 AUXILIAR DE MANTENIMIENTO 6
2 AUXILIAR DE MANTENIMIENTO 6
3 TECNICO ADMINISTRATIVO 11
4 PROFESIONAL UNIVERSITARIO 15
5 TECNICO ADMINISTRATIVO 15
6 TECNICO ADMINISTRATIVO 15
7 PROFESIONAL ESPECIALIZADO 17
8 PROFESIONAL UNIVERSITARIO 17
9 PROFESIONAL ESPECIALIZADO 17
10 PROFESIONAL ESPECIALIZADO 17
11 PROFESIONAL ESPECIALIZADO 17
12 PROFESIONAL ESPECIALIZADO 17
13 PROFESIONAL ESPECIALIZADO 17
14 PROFESIONAL ESPECIALIZADO 18
15 PROFESIONAL ESPECIALIZADO 18
16 PROFESIONAL ESPECIALIZADO 18
17 PROFESIONAL ESPECIALIZADO 18
18 PROFESIONAL ESPECIALIZADO 18
19 PROFESIONAL ESPECIALIZADO 18
20 PROFESIONAL ESPECIALIZADO 18
21 PROFESIONAL ESPECIALIZADO 19
22 PROFESIONAL ESPECIALIZADO 19
23 PROFESIONAL ESPECIALIZADO 19
24 PROFESIONAL ESPECIALIZADO 19
25 PROFESIONAL ESPECIALIZADO 20

INGENIEROS DE SISTEMAS NIVEL NACIONAL

REGIONAL CIUDAD CORREO INSTITUCIONAL
AMAZONAS LETICIA kvelandia@defensoria.gov.co
ANTIOQUIA MEDELLIN ndaza@defensoria.gov.co
ARAUCA ARAUCA wirodriguez@defensoria.gov.co
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REGIONAL CIUDAD CORREO INSTITUCIONAL
ATLANTICO BARRANQUILLA rlondono@defensoria.gov.co
BOGOTA BOGOTA marparra@defensoria.gov.co
BOLIVAR CARTAGENA pgarcia@defensoria.gov.co
BOYACA TUNJA adruiz@defensoria.gov.co
CALDAS MANIZALES carlruiz@defensoria.gov.co
CAQUETA FLORENCIA eospino@defensoria.gov.co
CASANARE YOPAL elamprea@defensoria.gov.co
CAUCA POPAYAN miosorio@defensoria.gov.co
CESAR VALLEDUPAR jorjimenez@defensoria.gov.co
CORDOBA MONTERIA hbenavides@defensoria.gov.co
CUNDINAMARCA BOGOTA acastellanos@defensoria.gov.co
GUAINIA PUERTO INIRIDA diruiz@defensoria.gov.co
GUAJIRA RIOHACHA jbandera@defensoria.gov.co
GUAVIARE SAN JOSE DEL GUAVIARE | ctarazona@defensoria.gov.co
HUILA NEIVA dclaros@defensoria.gov.co
MAGDALENA SANTA MARTA anvelez@defensoria.gov.co
META VILLAVICENCIO cpadron@defensoria.gov.co
NARINO PASTO ycordoba@defensoria.gov.co
NORTE DE SANTANDER | CUCUTA maria.castro@defensoria.gov.co
OCANA OCANA cbueno@defensoria.gov.co
PUTUMAYO MOCOA neosorio@defensoria.gov.co
QUINDIO ARMENIA cloviedo@defensoria.gov.co
RISARALDA PEREIRA viparra@defensoria.gov.co
SAN ANDRES SAN ANDRES jarocha@defensoria.gov.co
SANTANDER BUCARAMANGA yotorres@defensoria.gov.co
SUCRE SINCELEJO jvitola@defensoria.gov.co
SUR DE BOLIVAR MAGANGUE luiayala@defensoria.gov.co
SUR DE CORDOBA MONTELIBANO jhbula@defensoria.gov.co
TOLIMA IBAGUE cjaiquel@defensoria.gov.co
URABA APARTADO - ANTIOQUIA | jisaza@defensoria.gov.co
VALLE CALI rriobo@defensoria.gov.co
VAUPES MITU johosorio@defensoria.gov.co
VICHADA PUERTO CARRENO durodriguez@defensoria.gov.co

REGIONALES QUE EN LA ACTUALIDAD NO CUENTAN CON INGENIEROS DE SISTEMAS

REGIONAL CIUDAD
BAJO CAUCA ANTIOQUENO CAUCASIA - ANTIOQUIA
CHOoCOo QuIBDO
MAGDALENA MEDIO BARRANCABERMEJA
PACIFICO BUENAVENTURA
SOACHA SOACHA
TUMACO TUMACO - NARINO

4, Conclusiones

e El grupo TICs continua con el correspondiente seguimiento al plan de accion 2024, con el fin
de optimizar las herramientas que ayuden a contar con una informacion oportuna para la toma
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de decisiones y que permitan el desarrollo y mejoramiento de la entidad y su misionalidad.

En cabeza del grupo de las TICs y con el apoyo de la ata direccion la Defensoria del pueblo
continta adoptando la Politica de Gobierno Digital, el modelo de Arquitectura Empresarial y el
Marco de referencia de Arquitectura para la gestion de las TIC y aunque aln no se han adoptado
todos los lineamientos en la Defensoria del Pueblo, teniendo como referencia para orientar el
fortalecimiento del Gobierno de las TIC.

Asi mismo el Grupo TICs estructura el documento “Politicas de Seguridad y Privacidad de la
Informacion” las cuales estan encaminadas al uso apropiado de los dispositivos tecnoldgicos
tales como computadores de escritorio, portatiles, servicios como Internet y correo
electronico, brindando asi a los funcionarios pautas para la utilizacion apropiada de sus
recursos, permitiendo asi, minimizar los riesgos de una eventual pérdida de los activos de
informacion sensitivos para La Defensoria.

5. Recomendaciones

Se recomienda a la oficina TICs verificar y actualizar la informacion enviada como soportes a
las actividades que relacionan en la “Matriz Gobierno Digital 2024” por lo que se presentaron
las siguientes debilidades en el marco de la informacion suministradas en la matriz Gobierno
Digital 2024:

OBSERVACIONES

o Dentro del habilitador " Seguridad en la Informacion” no aportan evidencias que den fe del
cumplimiento de esa actividad, “Documentar el procedimiento de Gestion de Incidentes de
Seguridad de la Informacion”.

o En la actividad registrada en la matriz, dentro del indicador “Seguridad en la Informacion”
no se evidencia en forma clara sobre el seguimiento y complimiento a la misma, solo
relaciona (sin soporte) el documento "POLITICA DE SEGURIDAD DE LA INFORMACION
(PUBLICADA) PETI 2024 (SIGI)

Teniendo en cuenta la importancia de los Informes de Evaluacion y Seguimiento y las diferentes
actividades que conforman la gestion administrativa, se recomienda con caracter prioritario
que la informacion sea allegada dentro de los tiempos indicados dentro de la solicitud inicial
hecha por parte de la Oficina de Control Interno, y que esta sea enviada a través del Sistema
de Gestion de Documentos Electronicos SEGDA- IRIS.

Se recomienda a la oficina TICs, habilitar en la pagina WEB de la entidad, el PLAN ESTRATEGICO
Gestion de TIC Secretaria General 2021-2024, por lo que, al momento de la elaboracion del
presente informe, no fue posible visualizarlo en la WEB, solo se visualizé dentro de la intranet,
lo anterior a que el evaluador considera que debe ser de acceso al ciudadano.
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