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(Por la cual se adopta el Plan de Transformacion Digital 2025 - 2028 de la Defensoria del
Pueblo)

LA DEFENSORA DEL PUEBLO,

En uso de sus facultades legales, en especial las conferidas por el Decreto Ley 025 de 2014, la
Resolucion No. 1182 de 2025, y

CONSIDERANDO:

Que en atencion a los mandatos constitucionales contenidos en el articulo 281 y siguientes, el
Decreto Ley 025 de 2014 establecio, en su articulo 5 como funciones de la Defensora del Pueblo,
entre otras, las siguientes: “1. Definir las politicas, impartir los lineamientos, directrices y
adoptar los reglamentos y demas mecanismos necesarios para el eficiente y eficaz
funcionamiento de la Defensoria del Pueblo. [...] 22. Celebrar los contratos y expedir los actos
administrativos que se requieran para el funcionamiento de la Entidad, asi como llevar su
representacion legal y judicial, para lo cual podra otorgar los poderes o mandatos que fueren
necesarios; [...] 27. Dirigir la accién administrativa y coordinar las labores de las diferentes
dependencias que conforman la Defensoria del Pueblo. 28. Dirigir la implementacion del modelo
integrado de gestion institucional. 29. Realizar las actuaciones necesarias que permitan el
ejercicio del control interno y control interno disciplinario, supervisar su efectividad y la
observancia de sus recomendaciones [...]”.

Que el numeral 8 del articulo 2° de la Ley 1341 de 2009 establece el principio de Gobierno en
linea, conforme al cual las entidades publicas deben aprovechar al maximo las tecnologias de
la informacion y las comunicaciones (TIC) en el desarrollo de sus funciones.

Que el Gobierno Nacional a través del Decreto 767 de 2022 establece los “lineamientos
generales de la Politica de Gobierno Digital, entendida como el uso y aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el objetivo de impactar positivamente
la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa
entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del
ciberespacio”, sefialando expresamente en el paragrafo de su articulo 2.2.9.1.1.2 que la
“implementacion de la Politica de Gobierno Digital en las ramas legislativa y judicial, en los
organos de control, en los autonomos e independientes y demas organismos del Estado, se
realizara bajo un esquema de coordinacion y colaboracién armonica en aplicacion de los
principios sefalados en los Articulos 113 y 209 de la Constitucion Politica”.

Que a través de la Resolucion No. 0091 de 2025, la Defensoria del Pueblo adopt6 su Plan
Estratégico Institucional para el periodo 2025 - 2028 “Defensoria del Pueblo y la Naturaleza
#PorUnBuenFuturo”. Que durante el ano 2025 se realizé un proceso de cocreacion entre las
distintas areas de la Defensoria para priorizar iniciativas estratégicas de aprovechamiento de
tecnologia, datos e innovacion.

Que mediante Resolucion No. 1182 del 23 de septiembre de 2025, la Defensora del Pueblo cred
el Comité de Transformacion Digital e Innovacion (CTDI) de la Defensoria del Pueblo, como
instancia asesora y de coordinacion para la promocion, seguimiento y consolidacion de
estrategias, proyectos, iniciativas y acciones orientadas a la modernizacion institucional
mediante la adopcion de tecnologias, el aprovechamiento de datos y la implementacion de
iniciativas innovadoras.
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Que en sesion del 18 de noviembre el Comité de Transformacion Digital e Innovacion recomendo
de forma unanime la adopcioén del Plan de transformacioén Digital e Innovacion de la Defensoria
del Pueblo.

En mérito de lo expuesto,
RESUELVE:

Articulo 1. Plan Estratégico de Transformacion Digital e Innovacion 2025-2028. Adoptar el
Plan de Transformacion Digital e Innovacion de la Defensoria del Pueblo para la vigencia 2025-
2028, como instrumento de planeacion estratégica para el aprovechamiento de tecnologia,
datos e innovacion en la entidad.

Articulo 2. Ambito de aplicacion. Las disposiciones contenidas en el Plan de Transformacion
Digital e Innovacidon deben ser observadas por el Despacho de la Defensora del Pueblo y sus
Oficinas asesoras, el Despacho de la Vicedefensora del Pueblo, las Defensorias Delegadas, las
Direcciones Nacionales y Defensorias Regionales, asi como por la Secretaria General y sus
Subdirecciones.

Articulo 3. Seguimiento y evaluacion. La Oficina de Planeacion, en coordinacion con la
Secretaria General, realizara el seguimiento periodico al cumplimiento de las metas e
indicadores establecidos en el Plan. Se presentara un informe semestral de avances ante el
Comité de Transformacion Digital e Innovacion o quien haga sus veces.

Articulo 4. Actualizacién. El Plan de Transformacion Digital e Innovacion es un instrumento
dinamico. Su actualizacion o modificacion sustancial sera presentada por el Comité de
Transformacion Digital e Innovacion o quien haga sus veces, sin necesidad de expedir un nuevo
acto administrativo de adopcion general, siempre que se mantengan los objetivos estratégicos
originales.

Articulo 5. Contenido del plan. El contenido del plan se presenta en documento adjunto
detallando los objetivos, principios, e iniciativas que lo componen.

COMUNIQUESE Y CUMPLASE,

Dada en Bogota D.C., @ los nueve (9) dias del mes de enero de 2026

Defensora del Pueblo
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1. Punto de partida

1.1 Transformaciones globales y tendencias de la transformacion digital en lo publico

Durante la ultima década el mundo ha vivido una revolucidn tecnoldgica sin precedentes. La
convergencia de la computacién en la nube, la inteligencia artificial (IA), la analitica avanzada de
datos, el internet de las cosas (loT) y la automatizacion robdtica de procesos estd reformulando la
manera en que las sociedades crean valor, interactlan y toman decisiones. Este fendmeno se refleja
en la velocidad con que nuevas soluciones llegan a la vida de todos, y en la expectativa de los
ciudadanos por contar con servicios simples, confiables y disponibles todo el tiempo.

En este contexto, las instituciones —publicas y privadas— se ven llamadas no solo a adoptar
tecnologias emergentes, sino a integrarlas estratégicamente como habilitadores de eficiencia,
transparencia y crecimiento sostenible. La capacidad de utilizar datos para anticipar necesidades,
automatizar tareas repetitivas para liberar talento humano hacia actividades de mayor valor, y
desplegar infraestructuras digitales resilientes se convierte hoy en una ventaja competitiva
indispensable. Aquellas organizaciones que implementen esta transformacion de manera
planificada, estratégica y responsable estardan mejor preparadas para cumplir su misién, innovar en
sus servicios y responder con agilidad a las demandas de una sociedad cada vez mas digital.

Puntualmente en el sector publico, tal aceleracion ha generado una serie de tendencias
estructurales, asi: (i) Primero, la consolidacion de un gobierno digital centrado en el ciudadano, que
busca eliminar barreras y repensar los tramites y servicios a partir de la experiencia del usuario, (ii)
Segundo, el reconocimiento de los datos como un activo estratégico, un recurso capaz de anticipar
necesidades, personalizar respuestas y monitorear politicas de forma mas efectiva, (iii) tercero, la
aparicion de modelos de gobernanza colaborativa que trascienden fronteras institucionales y
estructuras jerdrquicas, fomentando la co-creacién y colaboracidn con el sector privado, la
academiay la sociedad civil, (iv) Cuarto, el uso intensivo de IA y la automatizacién, materializado en
asistentes virtuales, algoritmos de priorizacién y automatizaciones que liberan talento humano para
tareas de mayor valor agregado, y finalmente, (v) la creciente relevancia de la confianza digital,
sustentada en la ciberseguridad, la proteccién de datos personales y la transparencia algoritmica,
como condicidon indispensable para consolidar la legitimidad de cualquier iniciativa de
transformacion.

Estas dindamicas invitan a las instituciones publicas a repensar su funcionamiento, procesos y
capacidades. Entendiendo y apropiando que “No” se trata Unicamente de digitalizar lo existente,
sino de rediseiiar la forma en que se genera valor desde lo institucional.

Conforme a lo anterior, la transformacion digital exige revisar los modelos de operacidn, fortalecer
las competencias digitales del talento humano, y establecer mecanismos que permitan innovar,
experimentar y escalar soluciones con rapidez. Asimismo, requiere construir arquitecturas
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tecnoldgicas modernas, interoperables y seguras, que faciliten la colaboracién entre entidades y la
toma de decisiones basada en evidencia.

1.2 Avances y lineamientos en Colombia

Colombia ha asumido con determinacién la ruta hacia un Estado que aprovecha la tecnologia como
habilitadora del valor publico. A lo largo de los ultimos afios el pais ha construido un marco
normativo y de politica publica robusto, coherente y progresivo que orienta la accién de sus
entidades. La Estrategia Nacional Digital 2023-2026 planted metas ambiciosas para para avanzar
hacia un modelo de “Estado digital por defecto”, promoviendo la interoperabilidad, el uso
estratégico de los datos y la simplificacién de tramites como pilares para incrementar la eficiencia,
transparencia y capacidad de respuesta institucional. En paralelo, el CONPES 4144 - Politica Nacional
de Inteligencia Artificial (2025) definid principios de uso ético, criterios de gobernanza y mecanismos
para acelerar la adopcién responsable de la IA, sentando las bases para proyectos de alto impacto
en diversos sectores.

Este marco normativo y estratégico son una plataforma de oportunidades para repensar la
operacién estatal, y en ese contexto las instituciones Publicas estdn en condiciones de emprender
procesos de transformacion digital. Complementariamente, la estrategia de Gobierno Digital —
referente central para todo el aparato estatal— ha venido estandarizando la forma en que las
entidades planifican, ejecutan y evallan sus inversiones TIC. Esto se articula con la consolidacién de
componentes clave como la gestion de datos (incluyendo la Politica de Gobierno Abierto y la
Arquitectura de Datos del Estado), la ciberseguridad (a través del marco del CSIRT Gobierno) y los
Servicios Ciudadanos Digitales (como Autenticacion Digital, Carpeta Ciudadana y Notificaciones
Electrdnicas). Estas herramientas no solo ordenan la inversién publica en TIC, sino que facilitan la
integracién de procesos, eliminan redundancias y permiten que la experiencia ciudadana sea mas
homogénea, confiable y accesible.

Otro elemento importante de referencia ha sido la Estrategia de Transformacidn Digital de la Rama
Judicial que impulsa la justicia digital mediante expedientes electrdnicos, analitica de datos, y
modernizacion en la prestacidn de servicios de justicia.

En conjunto, estos lineamientos no son simples documentos de referencia, sino que constituyen un
ecosistema de programas de acompanamiento técnico, instrumentos de politica, mecanismos de
financiacion, escenarios de implementacién y redes de aprendizaje que pueden potenciar los
esfuerzos de cualquier entidad, incluida la Defensoria del Pueblo.

1.3 Retos internos de la Defensoria del Pueblo

En el marco de lo anteriormente expuesto, la Defensoria del Pueblo enfrenta desafios internos que
limitan la materializacidon de beneficios tangibles para la ciudadania a partir del uso estratégico de
tecnologia. Aunque la entidad destina recursos significativos a proyectos TIC, estos esfuerzos no
logran consolidarse como capacidades institucionales debido a la ausencia de un modelo de
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gobernanza digital que integre la planificacidn, priorizacién, ejecucidon y seguimiento de las
iniciativas tecnoldgicas. En la practica, tal y como se pudo evidenciar en el diagndstico realizado en
el segundo semestre de 2025, los proyectos TIC y de Uso de daos se conciben y gestionan de forma
aislada entre dependencias, sin una vision integral ni mecanismos de coordinacién que aseguren su
alineacién con la misién de protecciéon, promocidn y defensa de los derechos humanos.

Esta fragmentacién ha propiciado un enfoque predominantemente operativo y de soporte, en lugar
de promover un uso estratégico de las TIC. Los equipos dedican un volumen considerable de
esfuerzo a mantener operaciones basicas de soluciones transversales, muchas veces contratadas
con alcances difusos, en lugar de impulsar innovaciones que robustezcan la defensa de los derechos
humanos. A ello se afiade un nivel de confianza bajo en los datos generados por la entidad, los
usuarios internos perciben inconsistencias que impactan la toma de decisiones y la forma en la que
se focalizan esfuerzos y se disefian los servicios que requiere la ciudadania.

A esta situacidn se suma otro elemento critico, el cual es la falta de claridad en las arquitecturas de
sistemas de informacién y datos, ya que existen solapamientos funcionales, integraciones parciales
y vacios en los modelos de gobierno de datos que dificultan la interoperabilidad y aumentan los
esfuerzos para mantener operaciones eficientes.

Finalmente, el panorama revela una necesidad urgente de fortalecer las capacidades del equipo TIC,
y de las areas misionales y administrativas. Se requiere evolucionar hacia competencias técnicas
avanzadas (arquitectura empresarial, ciberseguridad, analitica, automatizacién, gestion de
plataformas) y hacia habilidades estratégicas (gestién de portafolio digital, liderazgo de cambio,
disefo centrado en el ciudadano). Solo con un equipo fortalecido, reconocido y articulado sera
posible liderar un proceso de transformacion digital integral que responda al nivel de complejidad,
urgencia y responsabilidad que demanda la Defensoria del Pueblo.

1.4 Proceso de co-creacion y construccion participativa del plan

A partir de estos retos, la Secretaria General de la Defensoria del Pueblo en el segundo semestre del
afio 2025 desarrollé un proceso de co-creacidon que convoco a todas las dependencias misionales y
administrativas, asi como a representantes de las defensorias regionales, donde, mediante talleres
colaborativos, entrevistas y reuniones de trabajo, se recopilo informacién, datos, ideas y aportes de
los colaboradores de la entidad, quienes compartieron sus necesidades, expectativas y propuestas
para impulsar la senda de transformacidn digital de la entidad.

El ejercicio se apoyd en metodologias de innovacion tales como pensamiento de disefio (design
thinking) y laboratorio de politica (policy lab), las cuales permitieron estructurar un proceso
participativo y orientado a la comprensidn profunda del contexto institucional. En una primera fase,
se indagé en las percepciones de los colaboradores mediante talleres y dindmicas de co-creacion,
con el fin de identificar de manera explicita los principales dolores, barreras y oportunidades
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relacionadas con el uso de la tecnologia, la gestion de la informacién y los procesos misionales. Este
acercamiento permitid capturar sefales tempranas sobre necesidades no satisfechas, cuellos de
botella operativos y expectativas frente a la modernizacién institucional.

Posteriormente se practicaron dinamicas de priorizacién que balancearon impacto, esfuerzo y
alineacién estratégica. Como resultado, se configuré un portafolio preliminar de iniciativas
tecnolégicas y de gestion del cambio, que abarcéd desde mejoras en infraestructura y datos hasta
habilitadores de transformacion digital mas complejos. El resultado fue un portafolio preliminar de
iniciativas tecnoldgicas y de gestién del cambio que se refind mediante entrevistas a profundidad,
lo que permitié precisar alcances, identificar dependencias criticas y asegurar la pertinencia y
realismo de las propuestas.

Este proceso participativo cumplié tres propdsitos clave. En primer lugar, generd legitimidad, pues
los equipos sienten que el plan refleja sus desafios cotidianos. En segundo lugar, fomentd
aprendizaje colectivo y transferencia de conocimiento, al propiciar conversaciones
interdisciplinarias. En tercer lugar, permitié construir una visién de cambio y transformacion
compartida, que alinea la visidn institucional con acciones concretas, responsables definidos y
métricas de seguimiento.

g = B
Fase 1. Generacion del Fase 2, Alineacion con Fase 3. Priorizacion de Fase 4, Formulacion del Plan
portafolio de el Plan Estratégico proyectos de Transformacién Digital

proyectos Institucional (PEI)

Resultado: P
Resultado: Porlafolio slineados 3 o
peeliminar de proyectos institucionales estratégicas 2025-2028

Resultado: Portafolio Resultado: Documanto del Plan de

depurado von iniiativas Transformacion Digital e lnovacion

Imagen 1. Fases del proceso de Formulacién del Plan de TD

Posteriormente, el Plan de Transformacion Digital y su portafolio de iniciativas fueron socializados
ante el Comité de Transformacién Digital e Innovacion de la entidad, en sesion adelantada el 18 de
noviembre de 2025. Tras su presentacion y analisis, el Comité emitié una recomendacién formal
para su adopcidn, reconociendo la pertinencia técnica del enfoque, la alineacion con las prioridades
estratégicas y el potencial de estas acciones para fortalecer las capacidades institucionales y mejorar
la prestacion de servicios a la ciudadania. De acuerdo con lo anterior, el presente documento se
construye a partir de los hallazgos y las decisiones surgidas de los ejercicios de co-creacidn y su
implementacién aspira no solo a modernizar infraestructuras y procesos, sino a consolidar una
cultura de innovacidn centrada en el respeto y la promocidn de los derechos humanos, razén de ser
de la Defensoria del Pueblo.
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Los proximos capitulos detallardn la vision del Plan De Transformacion Digital, sus principios rectores
y el portafolio de iniciativas priorizadas.
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2. Vision y objetivos

La Defensoria del Pueblo asume la transformacion digital como un proceso al servicio de su
propdsito misional y no como un fin en si mismo.

Nuestra vision es poner la tecnologia, los datos y la innovacién plenamente al servicio del Plan
Estratégico Institucional, de manera que cada iniciativa digital se traduzca en una defensa mas
efectiva y oportuna de los derechos humanos. Esta ambicién parte de la convicciéon de que la
verdadera transformacién ocurre cuando las decisiones tecnoldgicas estdn estrechamente
alineadas con la estrategia, se cultiva una cultura de innovaciéon que convierte las ideas en
resultados tangibles y se reconoce que los auténticos protagonistas son las personas que, desde
todas las areas de la entidad, conectan la misidon con la realidad ciudadana.

En este modelo, instancias como el Grupo Interno de Trabajo de TIC, el Grupo Interno de Trabajo
del SOC y los lideres de datos evolucionan hacia roles de facilitadores y orquestadores de un
ecosistema colaborativo, interdisciplinario y centrado en el valor publico. Su funcién no se limitard
a la gestidén técnica, sino que incluira habilitar la adopcidon de nuevas formas de trabajo, garantizar
gue las iniciativas digitales generen resultados medibles y fomentar la articulacidon entre areas
misionales, administrativas y territoriales. Es precisamente esta capacidad de conectar vision,
tecnologia y talento humano la que se convierte en el motor de la transformacién institucional.

2.1 Objetivos estratégicos

La materializacién de esta vision se traduce en cinco objetivos que orientan los esfuerzos
institucionales:

2.1.1. Servicios ciudadanos de valor

Nos proponemos mejorar los servicios para la ciudadania mediante soluciones digitales que
garanticen que la atencidn y orientacion en derechos sea oportuna, inclusiva y segura. Esto implica
redisefiar los canales de interaccidn, ofrecer experiencias simples y accesibles para poblaciones
diversas y asegurar que las rutas de atencién se puedan recorrer sin barreras, desde cualquier
dispositivo y lugar del pais.

2.1.2. Decisiones basadas en evidencia

Fortaleceremos la toma de decisiones fundamentada en datos con la implementacion de sistemas
de informacién y capacidades de analitica que permitan anticipar riesgos, priorizar intervenciones y
evaluar el impacto de las acciones defensoriales. La calidad, integridad y gobernanza de los datos
seran pilares para construir confianza tanto dentro como fuera de la Institucién.

2.1.3. Eficiencia administrativa y operativa
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Buscamos incrementar la eficiencia interna a través de la automatizacién de procesos, la gestion
documental electrénica y el uso estratégico de tecnologias emergentes. Al liberar tiempo y recursos
de tareas repetitivas, podremos concentrar los esfuerzos humanos en actividades de alto valor,
potenciando la agilidad institucional.

2.1.4. Cultura de innovacion

Estableceremos y consolidaremos una cultura de innovacién que promueva la experimentacién
responsable, el aprendizaje continuo y la colaboracién interdisciplinaria. Esto se traducird en
espacios y metodologias que faciliten la creacidn, el prototipado y la adopcion de soluciones
creativas a los desafios de la defensa de los derechos.

2.1.5. Alineacion con politicas y estdndares

Finalmente, garantizaremos que nuestras acciones estén alineadas con la estrategia institucional y
en sintonia con las tendencias internacionales y los lineamientos nacionales. Esta coherencia
asegurara que la Defensoria se mantenga a la vanguardia, cumpla con la normatividad vigente y
aproveche las sinergias que surjan en el ecosistema estatal.
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3. Principios

La implementacidn del Plan de Transformacion Digital de la Defensoria del Pueblo se apoyard en un
conjunto de principios que garantizan su coherencia con la misidn institucional, al tiempo que
aseguran impacto, sostenibilidad y confianza. Los siguientes son los principios que guian vy
permearan a ejecucion del presente plan:

e Disedo inclusivo y centrado en la ciudadania: todas las soluciones digitales partiran de una
comprension profunda de las necesidades de las personas usuarias. Se aplicara un enfoque de
derechos que reconozca la diversidad cultural, étnica, de género y territorial, procurando con el
cierre de brechas de acceso y la eliminacién de barreras fisicas, tecnoldgicas o de apropiacion.

e Alineacion estratégica: cada proyecto estard explicitamente conectado con los objetivos del
Plan Estratégico Institucional y con las metas misionales de la Defensoria. Este principio
garantiza que la tecnologia, los datos y la innovacién seran un medio para fortalecer la defensa
de los derechos humanos, y no una agenda paralela desconectada de la estrategia central.

e Transparencia y confiabilidad: l1a confianza ciudadana se consolidard mediante la apertura de
informacidn clara sobre el disefio, la financiacién y la operacién de las iniciativas digitales, asi
como sobre los modelos de uso de tecnologia y datos. Se observaran estdndares de evaluacion
de impacto, proteccion de datos personales, ética en el uso de la IA y rendicién de cuentas.

e Innovacion sostenible y escalable: |as iniciativas se desarrollardan en entornos favorables a la
experimentacion agil y la iteracion continua, priorizando soluciones replicables y sostenibles
que generen valor a largo plazo. El aprendizaje de cada piloto retroalimentara el portafolio de
proyectos para acelerar la adopcién de buenas practicas.

e Generacion de capacidades: mas alla de incorporar nuevas tecnologias, el Plan fomentara la
formacién y el fortalecimiento de competencias digitales, analiticas y de innovacion en todos
los niveles de la Entidad. Se impulsaran programas de capacitacidon y comunidades de practica
gue aseguren el aprovechamiento pleno de las soluciones implementadas.

e Articulacion y sinergia interna: se promovera la coordinacidn permanente entre dependencias
misionales, administrativas y regionales para evitar duplicidades, compartir recursos vy
maximizar el impacto conjunto de las iniciativas. Un modelo de gobernanza clara y mecanismos
de interoperabilidad permitiran alinear esfuerzos y facilitar la co-creacién de soluciones.

e Trabajo interinstitucional colaborativo: |la Defensoria del Pueblo impulsara alianzas con
entidades del Estado, organizaciones de la sociedad civil, academia y sector privado para
potenciar recursos, intercambiar conocimiento y escalar soluciones.

e Aprovechamiento de las capacidades del ecosistema: el Plan reconocerd y capitalizara las
fortalezas tecnoldgicas y de talento existentes tanto dentro de la Entidad como en el ecosistema
digital colombiano, incluyendo infraestructuras compartidas, marcos de referencia nacionales y
comunidades de innovacion.
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e Seguimiento, monitoreo y evaluacion: se adoptard un esquema de medicién continua del
desempeno y de los resultados de cada iniciativa, facilitando ajustes oportunos y aprendizaje
institucional.
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4. Plan de transformacién digital e innovacion

Plan de Transformacién Digital e Innovacién 2025 - 2028
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Imagen 2. Iniciativas del Plan de Transformacion Digital

El Plan de Transformacién Digital e Innovacion se estructura principalmente en torno a cuatro ejes
que agrupan 13 iniciativas estratégicas. Todo el plan se apalanca en un componente transversal
enfocado en fortalecer las capacidades tecnoldgicas necesarias para desarrollar cada uno de los
proyectos.

o Eje de Relacionamiento Ciudadano: este primer eje plantea una iniciativa centrada en
optimizar los distintos canales y puntos de contacto digitales de la Defensoria, con el fin de
mejorar la interaccién y el relacionamiento con sus grupos de interés.

e Eje de Sistemas de Informacion: dado que la efectividad en la prestacion de servicios y la
atencién a la ciudadania depende de la robustez de las herramientas internas, este segundo
eje contempla siete iniciativas. Estas se enfocan en optimizar y transformar digitalmente los
sistemas de informacién que soportan tanto la gestién misional como administrativa de la
entidad.

e Ejede Datos: entendiendo que los sistemas de informacién deben ser generadores de datos
utiles, se desarrolla un tercer eje que incluye la estrategia de gobierno, gestion vy
aprovechamiento de datos. Su objetivo es utilizar la informacion estratégicamente para
mejorar los servicios y optimizar la toma de decisiones en la entidad.

Calle 55 # 10-32 - Sede Nacional - Bogota, D.C.
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e FEjede Aceleradores: el cuarto eje agrupa las iniciativas aceleradoras del plan. Incluye cuatro
proyectos enfocados en fortalecer la gobernanza de la transformacién digital; acelerar una
cultura de aprovechamiento de la Inteligencia Artificial; establecer dindamicas de innovacion

publica que sustenten la planeacion y ejecucién de proyectos; asegurar que las personas en
la Defensoria cuenten con las habilidades, capacidades y competencias necesarias para la
apropiacién digital en su labor diaria.

Todas estas iniciativas son habilitadas transversalmente por el fortalecimiento de las Capacidades
TIC de la Defensoria, centradas principalmente en arquitectura tecnoldgica, seguridad digital y

gestién del conocimiento.

El plan estd en constante evolucion, por lo que las iniciativas pueden actualizarse periédicamente
en cuanto a su alcance e interrelaciones.

A continuacidn, se describe el alcance general de cada una de las iniciativas.

R1. Defensoria del Pueblo Digital: Relacionamiento digital con la ciudadania

Liderazgo de la
iniciativa

Secretaria General / Oficina de Comunicaciones e Imagen Institucional

Otras dependencias
involucradas
directamente

e Direccién Nacional de Promocidén y Divulgacion de Derechos
Humanos

e Delegada para la Prevencién de Riesgos de Violaciones de
Derechos Humanos y D.I.H

e Secretaria General — Servicio a la ciudadania

Propdsito de la
iniciativa

e Mejorar las capacidades institucionales y tecnoldgicas para ofrecer

un servicio pertinente, oportuno y de calidad a nuestros usuarios.

e Fortalecer la atencidon ciudadana con una experiencia digital clara,
accesible e inclusiva, que responda oportunamente a las
necesidades de nuestros grupos de interés.

e Elevar la satisfaccidn y la resolucién en el primer contacto,
reduciendo tiempos y reprocesos, y asegurando coherencia en
todos los puntos de contacto.

e Reforzar la confianza en la institucidn, privilegiando la experiencia
de usuario.

e Consolidar un canal efectivo de relacionamiento digital con la
ciudadania para la promocion, proteccidn y aseguramiento de
derechos, basado en transparencia y atencidon oportuna.

Componentes de la
iniciativa

C1. Arquitectura de plataformas digitales para relacionamiento con la
ciudadania

C2. Redisefio y actualizacion de la pagina web e intranet

C3. Modernizacidn y actualizaciéon del Campus Virtual

C4. Canales de servicio de atencion al Modelo de Servicio a la
ciudadania

Calle 55 # 10-32 - Sede Nacional - Bogota, D.C.
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C5. Portal de Alertas tempranas — DC SAT
C6. Estrategia de apropiacion interna y externa

S1. Optimizacion de los sistemas de gestion misional y administrativa para atencion de la

ciudadania

Liderazgo de la
iniciativa

Secretaria General

Otras dependencias
involucradas
directamente

e Direccidn Nacional de Atencidn de Tramites y Quejas

e Direccién Nacional Defensoria Publica

e Direccidén Nacional de Recursos y Acciones Judiciales

e Direccién Nacional de Promocidén y Divulgacion de Derechos
Humanos

Propdsito de la
iniciativa

Transformar la manera en que la Defensoria del Pueblo gestiona sus
procesos internos, pasando de un esquema fragmentado de sistemas y
herramientas (Vision Web, Iris, SISAT,SIIT, etc.), a un ecosistema
integrado, moderno y centrado en las personas.

Busca habilitar un entorno tecnoldgico coherente que simplifique la
experiencia de los colaboradores, promueva la colaboracion entre
dependencias y garantice que la informacién fluya de forma confiable y
oportuna.

Con ello, se pretende sentar las bases para una gestién institucional
mas inteligente, que facilite el actuar diario de las personas y sea
capaz de anticipar necesidades, facilitar la toma de decisiones y
potenciar el valor publico generado por la entidad.

Componentes de la
iniciativa

C1. Arquitectura de ecosistema de soluciones de gestién

C2. Desarrollo de servicios de integracién entres soluciones para
contar con nimero Unico y realizar seguimiento

C3. Estabilizacion de sistemas y funcionalidades existentes

C4. Desarrollo de nuevos flujos de gestidon y operacion

C5. Sistema de trazabilidad alertas e informes

C6. Estrategia de apropiacion

S2. Potencia Defensoria Publica

Liderazgo de la
iniciativa

Direccion Nacional de Defensoria Publica

Otras dependencias
involucradas
directamente

e Secretaria General
e Delegada para Ambientes Digitales y Libertad de Expresion

Calle 55 # 10-32 - Sede Nacional - Bogota, D.C.
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Propdsito de la
iniciativa

Potenciar las capacidades de la defensa publica mediante uso
responsable de tecnologia, datos e innovacion, fortaleciendo
coordinacién, aprendizaje colectivo y acceso a informacién relevante.
Optimizar la asignacion de casos y mejorar el seguimiento y
trazabilidad, para elevar eficiencia y calidad del servicio.

Brindar atencidn oportuna, equitativa y centra en derechos a quienes
mas lo necesitan, fortaleciendo la confianza ciudadana.

Componentes de la
iniciativa

C1. Creacidn de comunidad de defensores publicos para gestion del
conocimiento e inteligencia colectiva

C2. Habilitacién de chatbot para amplificacidon de capacidades de los
operadores

C3. Expediente digital de operadores

C4. Amplificacion de capacidades para asignacion de casos,
seguimiento y control

C5. Apropiacion de herramientas digitales

$3. Optimizacion digital de gestion de acciones de grupo y sus beneficiarios

Liderazgo de la
iniciativa

Direccidn Nacional de Recursos y Acciones Judiciales

Otras dependencias
involucradas
directamente

e Secretaria General
e Subdireccion Financiera

Propésito de la
iniciativa

Modernizar y optimizar la gestion de la DNRAJ mediante arquitectura
de datos, integracidon tecnoldgica y desarrollo progresivo de soluciones
para trazabilidad y eficiencia de los procesos.

Componentes de la
iniciativa

C1. Arquitectura de aprovechamiento de soluciones

C2. Integracion judicial y Ecosistema de Interoperabilidad
C3. Gestidn Integral del Fondo — Beneficiarios y pagos

C4. Transformacion digital del proceso de litigio estratégico
C5. Modernizacidon del Registro Publico

S4. Sistema de Informacion del Sistema de Alertas Tempranas

Liderazgo de la
iniciativa

Delegada para la Prevencidn de Riesgos de Violaciones de Derechos
Humanos y D.I.H.

Otras dependencias
involucradas
directamente

e Secretaria General
e Oficina de Planeacién

Propdsito de la
iniciativa

Modernizar integralmente el Sistema de Alertas Tempranas (SISAT),
asegurando la cualificacidn de los datos y la actualizacion tecnolégica
de la plataforma, con el fin de disponer de informaciéon completa,
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oportuna y de calidad que potencie el ejercicio de monitoreo,
advertencia y seguimiento de los riesgos de violaciones de derechos
humanos en el territorio

iniciativa

Componentes de la

C1. Estabilizacion: SISAT Tecnoldgicamente Estable y con Base de Datos
Consolidada

C2. Interoperabilidad: Integracion con otras fuentes de datos y Flujo de
Informacion Habilitado

C3. Cualificacién de informacidn y gobierno de datos: Marco de
Gobierno de Datos implementado e informacidn cualificada — En
articulacién con OAP y SG.

C4. Datos abiertos: Disposiciéon de informacién publica en portal Datos
abiertos

C5. Modelos de analitica de datos e IA — Integracidn: Capacidad
Predictiva y Analitica Incorporada al SISAT.

C6. Consolidacidn, posicionamiento y apropiacién del SISAT y sus
herramientas de apoyo

S5. Optimizacidn y transformacion digital del sistema integrado

Liderazgo de la
iniciativa

Oficina de Planeacion

involucradas
directamente

Otras dependencias

e Secretaria General

Propésito de la
iniciativa

Fortalecer el Sistema Integrado de Gestion y Control — SIGCO mediante
tecnologia que alinee el redisefio de procesos con capacidades de
automatizacién y herramientas de uso efectivo.

Buscamos simplificar tareas, asegurar trazabilidad y calidad, y elevar la
productividad individual y organizacional.

El resultado: procesos mas agiles y medibles, decisiones oportunas y
una experiencia de trabajo que agrega valor continuo.

iniciativa

Componentes de la

C1. Actualizacidon de mapa de procesos con identificacion de
oportunidades de automatizacion

C2. Redisefio de la plataforma centralizada del SIGC

C3. Automatizacidn del SIGC

C4. Apropiacion digital del Sistema Integrado de Gestion y Control

S$6. Optimizacion y transformacion digital del sistema integrado de gestidon financiera y

presupuestal

Liderazgo de la
iniciativa

Subdireccién Financiera
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Otras dependencias
involucradas
directamente

e Oficina de Planeacion
e Grupo de Contratacion
e Grupo de Gestion Documental

Propésito de la
iniciativa

Implementar una infraestructura de datos y procesos modernos y
automatizados para asegurar la gestion financiera eficiente,
transparente y agil.

e Seguimiento presupuestal integral

e Ciclo de pagos mas rapido y eficiente

e Fuentes de informacidn estandarizadas

e Control y validacién optimizados

Componentes de la
iniciativa

C1. Plan Anual de Adquisiciones Contractual
C2. Presupuesto

C3. Plataforma de gestidn y consulta de pagos
C4. Contabilidad

C5. Tesoreria

C6. Repositorio

C7. Informes y reportes

§7. Optimizacion y transformacion digital de la contratacién

Liderazgo de la
iniciativa

Grupo Interno de Trabajo de Contratacion

Otras dependencias
involucradas
directamente

e Direccidon Nacional de Defensoria Publica
e Oficina de Planeacion

Propésito de la
iniciativa

Optimizar transversalmente la contratacién institucional, incluida la de
defensores publicos, aprovechando tecnologia para elevar eficiencia,
transparencia y cumplimiento.

Se fortaleceran la trazabilidad, las alertas oportunas y la revisién agil,
con repositorios unificados de proveedores y contratistas y procesos
mas simples para las personas a contratar.

Impacto: menor riesgo, reduccion de tiempos y mejor asignacion de
talento, fortaleciendo la confianza publica

Componentes de la
iniciativa

C1. Herramienta de gestion contractual

C2. Sistema de alertas contractuales

C3. Repositorio centralizado de datos de operadores y procesos

C4. Chatbot para consultas frecuentes de contratistas y defensores en
procesos de contratacion

C5. Carnetizacidn digital

D1. Estrategia de gobierno, gestion y aprovechamiento de datos
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Liderazgo de la
iniciativa

Oficina de Planeacion

Otras dependencias
involucradas
directamente

e Direccién Nacional de Atencion y Tramite de Quejas
e Secretaria General

Propésito de la
iniciativa

Impulsar el uso estratégico de los datos para generar valor institucional
y social, estableciendo reglas claras de gobernanza y practicas sdlidas
de gestidn. Con ello, fortalecer la toma de decisiones basada en
evidencia, mejorar la calidad y oportunidad de los servicios, aumentar
la transparencia y asegurar el uso responsable de la informacion

Componentes de la
iniciativa

C1. Gobierno de Datos

C2. Calidad de datos

C3. Arquitectura de datos

C4. Infraestructura de datos

C5. Uso y explotaciéon de datos

C6. Gestidn del cambio y cultura de datos
C7. Actualizacién Seguridad y ética de datos

Al. Optimizacidn de gobernanza de transformacion digital

Liderazgo de la
iniciativa

Secretaria General

Otras dependencias
involucradas
directamente

e Oficina de Planeacidn

Propésito de la
iniciativa

Fortalecer la gobernanza de la transformacion digital y la tecnologia en
la entidad, estableciendo instancias claras de articulacion, una
institucionalidad TIC robusta y competencias definidas. Desarrollar
capacidades progresivas en los equipos y formalizar procesos y
procedimientos para una gestidn eficiente, transparente y trazable.
Con ello, asegurar decisiones oportunas, alineacion estratégica, mejor
uso de recursos y prestacidn de servicios digitales confiables centrados
en las personas.

Componentes de la
iniciativa

C1. Comité de Transformacion Digital e Innovacion

C2. Restructuracion grupo TIC

C3. Activacién grupo de seguridad digital.

C4. Activacién grupo de datos

C5. Activacién PMO transformacion digital

C6. Estructuracion Direccidn de Transformacion Digital

A2. Estrategia de aprovechamiento de IA
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Liderazgo de la
iniciativa

Delegada para Ambientes Digitales y la Libertad de Expresion

Otras dependencias
involucradas
directamente

e Secretaria General

Propésito de la
iniciativa

Orientar el uso responsable y seguro de la inteligencia artificial en la
Defensoria del Pueblo, alinedndolo con la proteccidon y promocion de
los derechos humanos. Fortalecer capacidades internas y establecer
lineamientos claros para una adopcidn ética, eficaz y transparente, que
maximice valor publico, minimice riesgos y rinda cuentas. Con ello,
mejorar decisiones, servicios y confianza ciudadana en la actuacién
institucional.

Componentes de la
iniciativa

C1. Agenda estratégica IA

C2. Guia y lineamientos de uso de IA

C3. Capacitacion y sensibilizacion IA

C4. Apropiacion de herramientas de colaboracion y ofimatica con IA
disponibles en DP

C5. Priorizacién e implementacién casos de uso de aprovechamiento IA

A3. Laboratorio de innovacion publica de la Defensoria del Pueblo

Liderazgo de la
iniciativa

Delegada para Ambientes Digitales y la Libertad de Expresion

Otras dependencias
involucradas
directamente

e Secretaria General
e Oficina de Planeacion

Propdsito de la
iniciativa

Fomentar una cultura de innovacién publica que institucionalice
practicas y capacidades, con liderazgo claro y aprendizaje continuo.
Desarrollar instrumentos metodoldgicos y marcos de trabajo que
orienten la experimentacién y el prototipado, habilitando la adopcion
responsable de tecnologias emergentes.

Componentes de la
iniciativa

C1. Institucionalizacién del laboratorio

C2. Estructura e instrumentos metodoldgicos
C3. Ejercicios de innovacién

C4. Catalizadores de innovacion

C5. Concurso de innovacién

C6. Célula de automatizacién de procesos

AA4. Apropiacion (sensibilizacion y capacitacion) y cultura digital

Liderazgo de la
iniciativa

Secretaria General
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Otras dependencias
involucradas
directamente

e Subdireccion de Talento Humano
e Oficina Asesora de Comunicaciones

Propésito de la
iniciativa

Fortalecer las capacidades de aprovechamiento de tecnologia del
equipo de la Defensoria del Pueblo mediante sensibilizacidn,
formacidn y acompafiamiento continuo, con acciones propias y en
alianza con socios estratégicos. Priorizando el uso efectivo de
herramientas y soluciones existentes, la seguridad digital y la
apropiacion responsable de tecnologias emergentes

Componentes de la
iniciativa

C1. Estrategia de apropiacion

C2. Capacidades para uso de herramientas
C3. Capacidades seguridad digital

C4. Sensibilizacion transformacién digital
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5. Modelo de gestion del plan de transformacion digital e
innovacion

El modelo de gestidn del Plan de Transformacidn Digital e Innovacion se estructura bajo un esquema
de gobernanza escalonado y colaborativo, disefiado para asegurar la alineacién estratégica, la
trazabilidad y la ejecucién efectiva de los proyectos.

En el nivel superior de este modelo se encuentra el Comité de Transformacidn Digital e Innovacion,
drgano rector encargado de definir la linea estratégica, aprobar las hojas de ruta y garantizar que
cada esfuerzo tecnoldgico responda directamente a los objetivos misionales de la entidad. Este
comité garantiza que cada esfuerzo tecnoldgico responda directamente a la mision de proteccién y
defensa de los derechos humanos, y actia como la instancia de maxima decisién, priorizando las
inversiones, aprobando lineamientos transversales, resolviendo cuellos de botella estratégicos y
asegurar la articulacion con el Plan Estratégico Institucional y las politicas nacionales de gobierno
digital. Para asegurar la traduccién operativa de estas directrices, el modelo incorpora una Oficina
de Gestidn de Proyectos — PMO, concebida como el nicleo tactico de coordinacidn. En este espacio
convergen todos los lideres funcionales de las iniciativas, lo que permite centralizar el monitoreo,
estandarizar métodos de gestidon, fortalecer la disciplina del seguimiento y asegurar que las
decisiones se tomen con base en informacidn consolidada y confiable. Esta instancia centraliza el
monitoreo de las iniciativas, estandariza las metodologias de trabajo y asegura la coherencia entre
los distintos esfuerzos, dando una visibilidad integral y una planificacidon transversal que evita la
duplicacidn de esfuerzos y favorece economias de escala. Es el espacio natural para la gestidn de
recursos y la planificacién integrada, permitiendo que los lideres de iniciativa mantengan una vision
holistica del plan y no solo de sus proyectos individuales.

En el nivel operativo, la gobernanza se materializa a través de los Comités de Proyecto, establecidos
como mecanismos de seguimiento periddico y toma de decisiones agil y basada en resultados. En
estos espacios, los lideres, junto con las dependencias involucradas, revisan los avances técnicos,
gestionan los riesgos e identifican oportunidades de sinergia entre distintas iniciativas para evitar
duplicidades y maximizar el impacto. Los Comités de Proyecto son también el primer filtro para
identificar obstaculos operativos que requieren escalamiento, asegurando una comunicacién fluida
y oportuna con la PMO y el Comité de Transformacion Digital.

Finalmente, la ejecucién material del plan descansa sobre los equipos técnicos, quienes operany
desarrollan las necesidades puntuales de cada proyecto. El éxito de estos equipos depende de una
articulacién transversal y constante con las areas de soporte especializado: el equipo de Tecnologias
de la Informacion (TIC), el grupo de Seguridad Digital y el equipo de Datos. Estas unidades acttan
como habilitadores técnicos fundamentales, proveyendo la infraestructura, garantizando el
cumplimiento de los estandares de ciberseguridad y asegurando la calidad y gobernanza de la
informacidn, elementos indispensables para la sostenibilidad y el éxito de los proyectos. Para la
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Defensoria, consolidar estos habilitadores es critico para superar la actual fragmentacion
tecnoldgica, elevar la confianza en la informacion institucional y asegurar la sostenibilidad de los
resultados en el tiempo.

Nivel Estraégico:

‘Cominé 6 Transformacion Dighal

|

EQuigs | SUChura Counadss ira b esin e s ncatas.

l

Acompafiamiento transversal
Grupo TIC* y Oficina de Planeacion

Imagen 3. Modelo de Gobernanza del Plan de Transformacidn Digital

Este esquema de gobernanza, estructurado y practico, permitird a la Defensoria avanzar desde un
modelo reactivo hacia un modelo planificado, medible y centrado en valor publico, donde cada actor
cumple un rol claro y cada decision se conecta directamente con el fortalecimiento de la defensa de
los derechos humanos.
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